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RESUMO

Este artigo tem por objetivo construir uma agenda contendo diretrizes voltadas ao sigilo e protecao de dados
quanto ao uso ¢ manuseio de programas de computador na area da satide, principalmente ao usuario do Siste-
ma Unico de Satde. Em primeiro lugar, a analise busca compreender a aplicabilidade da Lei Geral de Protegio
de Dados em softwares que auxiliam no diagndstico de pacientes e das demais leis e regulamentacdes sobre o
tema. Apos, sera analisado regulamento referente ao manejo de informagdes, especialmente da area da satde,
em ambiente virtual. Logo depois, propde a criagao de uma ferramenta especifica a protecdo e sigilo de dados
para serem aplicados no programa voltado ao rastreio para doenca de Retinopatia Diabética (RD). Além disso,
as oportunidades e desafios no rastreamento da RD serdo pontuados e ponderados. Por fim, serd abordado
dialogo com a doutrina especializada sobre protecao de dados com o objetivo de aprofundar a compreensao
tedrica. A metodologia utilizard de abordagem dedutiva, documental e bibliografica.
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ABSTRACT

This article aims to develop an agenda containing guidelines for data confidentiality and protection regard-
ing the use and handling of computer programs in the health sector, especially for users of the Unified Health
System. First, the analysis seeks to understand the applicability of the General Data Protection Law to soft-
ware that assists in the diagnosis of patients and other laws and regulations on the subject. Next, the regula-
tion regarding the handling of information, especially in the health sector, in a virtual environment will be
analyzed. Then, it proposes the creation of a specific tool for data protection and confidentiality to be applied
in the program aimed at screening for Diabetic Retinopathy (DR). Finally, the opportunities and challenges
in screening for DR will be highlighted and considered. The methodology will use a deductive, documentary
and bibliographic approach.

Keywords: LPGD; Software,; Diabetic Retinopathy Screening, Application.
INTRODUCAO

O presente artigo analisa a aplicabilidade da Lei Geral de Prote¢ao de Dados (LGPD) para o tra-
tamento de dados no rastreamento da retinopatia diabética (RD), uma complicag@o ocular grave associa-
da ao diabetes mellitus, doenga metabolica que ocorre quando o organismo nao produz ou nao absorve
insulina de forma adequada. A retinopatia diabética ¢ uma das principais causas de cegueira evitavel
em todo o mundo, e o rastreamento regular de individuos com diabetes ¢ uma medida preventiva reco-
mendada para a detecg¢do precoce e o tratamento oportuno da doenca (Fung ef al.,, 2022). Contudo, a
implementacao de programas de rastreamento envolve a coleta e o processamento de dados pessoais e
sensiveis de saude, o que levanta preocupagoes sobre a protecao desses dados (BRASIL, 2018).

Primeiramente, este estudo aborda a importancia da LGPD na prote¢ao do tratamento de dados
de saude. A Lei 13.709/2018 e sua abrangéncia serdo discutidos com base em pesquisas sobre a implan-
tacdo dessa legislacdo e sua aplicagdo especifica e detalhada no setor da satde. A protecdo dos dados
pessoais e sensiveis € essencial, especialmente quando se trata de informagdes de saude, que requerem
um tratamento rigoroso para garantir a privacidade e seguranca dos pacientes (Lima et al., 2023).

Ademais, o estudo analisa a prote¢io do usuario do Sistema Unico de Saude (SUS) em relagio
aos dados coletados para o rastreamento da retinopatia diabética, com foco no tratamento de dados
sensiveis e pessoais € na coleta de dados para fins de estatisticas médicas e aprimoramento da aplicacdo
da Lei Geral de Prote¢do de Dados. Essa questdo ¢ particularmente relevante, pois envolve a gestao de
dados de milhdes de cidadaos no contexto de politicas publicas de satde (De Aragao; Schiocchet, 2020).

Além disso, no estudo sdo identificadas e exploradas as principais oportunidades e desafios
associados ao rastreamento da retinopatia diabética sob a égide da LGPD. Este exame ¢ crucial, pois
complementa a analise tanto da propria Lei, quanto da doenga, que, atualmente, ndo possui formas
realmente eficazes de diagndstico, mas que depende da telemedicina e de um bom software como

0 que esta em desenvolvimento e ¢ assunto deste presente artigo, para que seja realmente eficiente.
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(Ponte, 2014). A identificacdo dos desafios e das solugdes vidveis sera fundamental para entender
como a LGPD pode contribuir para a melhoria do processo de rastreamento e tratamento, asseguran-
do a protecdo dos dados e a eficacia do atendimento.

Por fim, este artigo reserva um espago para estabelecer um dialogo aprofundado com a doutri-
na especializada em prote¢do de dados pessoais. A inser¢ao dessa discussdo teorica visa fortalecer a
base conceitual do estudo, ampliando a compreensao sobre os fundamentos e limites do consentimen-
to da protecao de dados no Brasil. Para isso, serdo exploradas as contribuicdes de autores de destaque,
como Ricardo Bruno Bioni e Danilo Doneda, cujas obras oferecem analises detalhadas acerca das
funcgdes do consentimento e da transi¢do do direito a privacidade para um regime mais abrangente
de protecao de dados. Essa abordagem permitird que o artigo ndo apenas descreva os aspectos legais
aplicaveis, mas também reflita criticamente sobre as implicacdes e desafios que envolvem o trata-
mento de dados sensiveis, especialmente no contexto da telemedicina e dos softwares de rastreio da
retinopatia diabética.

Outro ponto importante, € a analise que sera feita da Resolug¢ao 1.821 de 2007 do Conselho
Federal de Medicina que trata, em especifico, sobre as técnicas concernentes a digitalizacdo e uso
dos sistemas informatizados para a guarda e manuseio dos documentos dos prontuérios dos pacientes
(CFM, 2007). Também a sua correlacao com a Lei Geral de Protecdo de Dados e seus impactos no
desenvolvimento do software de rastreio da RD serdo mostrados.

Nesse sentido, o estudo evidencia quatro aspectos significativos para a aplicabilidade da LGPD
no sistema de rastreamento da retinopatia diabética no contexto do usuario do SUS.

O artigo ¢ um dos frutos alcangados pelo trabalho de um grupo de pesquisa incubado na
Universidade Evangélica de Goids, vinculado ao Programa de Bolsas de Inovagdo para o Desenvol-
vimento de Produtos Tecnologicos da UniEVANGELICA (PBIDPT). O grupo de pesquisa designado
SOFTWARE - UNIRASTREIO DA RETINOPATIA DIABETICA, foi contemplado com bolsa pelo
Edital n°28/2024 - Modalidade IDT&I - PBIDPT, tendo assim apoio financeiro da Fundagao Nacional
de Desenvolvimento do Ensino Superior Particular (FUNADESP).

A APLICABILIDADE DA LGPD NA PROTECAO DE DADOS DE SAUDE NO BRASIL

No Brasil, a Lei n° 13.709/2018 - Lei Geral de Protecao de Dados (LGPD), regulamenta o tra-
tamento de dados pessoais, garantindo direitos aos titulares e impondo obrigacdes aos controladores
e operadores de dados. O impacto da LGPD na protecao de dados de saude ¢ significativo, pois regu-
lamenta a forma como informacgdes sensiveis, como registros médicos, diagndsticos, tratamentos e
historicos de pacientes, devem ser coletadas, armazenadas e compartilhadas por profissionais da area.
De acordo com a LGPD, no artigo 5°, considera-se “dado sensivel, o pessoal sobre origem racial ou

étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
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filosofico ou politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (Brasil, 2018, online).

Além disso, no artigo 7° da LGPD, I, ¢ especificado “o tratamento de dados pessoais somente
podera ser realizado nas seguintes hipoteses: I - mediante o fornecimento de consentimento pelo ti-
tular” (Brasil, 2018, on-line).

A legislacdo exige no setor de satide o consentimento explicito do titular dos dados como
um dos principais fundamentos para o tratamento de informagdes sensiveis (Brasil, 2018). No en-
tanto, existem exceg¢des para a preservagao da vida, como em situacdes de emergéncias médicas.
Essas excegdes estdo previstas no artigo 7°, inciso VII da LGPD, permitindo o tratamento de dados
pessoais sem o consentimento do titular. Da mesma forma, o artigo 11, inciso II, alinea “e”, autori-
za o tratamento de dados sensiveis (como informacdes médicas) quando essencial para a tutela da
saude, em procedimentos realizados por profissionais da area ou autoridades sanitarias. Entdo, por
exemplo, um hospital pode acessar o prontudrio de um paciente inconsciente para prestar o atendi-
mento emergente; também, pode compartilhar informagdes médicas com outro hospital em caso de
transferéncia do paciente; e até equipes de resgate podem acessar informagdes criticas para prestar
socorro adequado (Brasil, 2018).

Essa flexibilizagdo ¢ fundamental para que a LGPD nao se torne um obstaculo ao atendimento
médico, mas sim um instrumento de seguranga que protege os direitos do paciente, sem comprometer
a eficiéncia dos servigos de satde (Brito, 2022). No entanto, mesmo nessas situagdes, o tratamento de
dados deve seguir os principios da Lei, como a finalidade, necessidade e seguranca. Além disso, os
dados s6 podem ser usados estritamente para protecdo a vida e integridade fisica, ndo podendo ser
utilizados para outros fins sem base legal adequada.

Em um contexto de digitalizagao crescente e com a telemedicina em expansdo, um aspecto
importante ¢ a implementacdo de medidas técnicas e administrativas, como criptografia e autentica-
¢do, ferramentas usadas para proteger os dados contra roubo, alteragdo ou comprometimento, e que
funcionam transformando os dados em um codigo secreto que s6 pode ser desbloqueado com uma
chave digital exclusiva. Os dados criptografados podem ser protegidos independente de estarem no
local ou em servidores de nuvens remotos. (Juan et al.,2021). Esse controle ¢ essencial para fortalecer
a confianga dos usuarios nos servigos de saude, o que ¢ fundamental para uma relacdo médico-pa-
ciente transparente e ética (Coelho ef al., 2013).

Além disso, a LGPD fornece um arcabouco legal para a utilizagao de dados dos usuarios do
SUS em softwares de assisténcia ao rastreamento de possiveis doencas. Assim, além de proteger o
paciente, a lei também promove a modernizagdo no setor da saude, de maneira segura e eficiente,
uma vez que a medicina, ndo sé para rastreamento de doencas mas também para procedimentos e

tratamentos diversos, precisa de tecnologias de ponta e que tenham respaldo na Lei Geral de Protegao
de Dados. (Ponte, 2014).
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A LGPD também impde sangdes em casos de descumprimento, incluindo multas significa-
tivas e outras penalidades administrativas. No artigo 53 desta lei , € citada a Autoridade Nacional
(ANDP - Autoridade Nacional e Protecdo de Dados), que € responsavel por fiscalizar e regular a Lei
Geral de Protecao de Dados e criada no artigo 55-A da Lei.

Sendo assim, ela tem o poder de aplicar puni¢des das mais variadas, como multas, suspensdes
e até proibicdes do exercicio de atividades relacionadas a tratamento de dados. Isso se exemplifica
com o caso ocorrido em 06/07/2023 com a empresa Telekall Infoservice que infringiu os artigos 7° e
41 da LGPD, além do artigo 5° do Regulamento de Fiscalizacdo da ANPD foram aplicadas multas
simples e san¢do de adverténcia. Por se tratar de uma microempresa, o valor para cada infracao ficou
limitado a 2% do seu faturamento bruto, conforme o artigo 52, II, da LGPD, totalizando uma multa
de R$14.400,00 (catorze mil e quatrocentos reais). (Brasil, 2023)

As determinacdes legais, promovem uma cultura de responsabilidade e boas praticas dentro
das institui¢des de satude e proporcionam um meio de utilizagdo da tecnologia de forma a permitir o

avango da medicina em conjunto com a seguranga em meio digital do paciente.

REGULAMENTO PERTINENTE AO MANUSEIO DE INFORMACOES DA AREA
DA SAUDE EM AMBIENTE VIRTUAL

A pratica da medicina tem significativa interseccdo com regulamentagdes e leis que t€m como
objetivo um adequado atendimento no que diz respeito a seguranga de informacgdes e privacidade
do paciente. Dentre esse arcabougo juridico, duas ganham destaque, sendo a Lei Geral de Protecao
de Dados e a Resolugdo 1.821 de 2007 do Conselho Federal de Medicina, que apesar de abordagens
diferentes, convergem quanto ao entendimento sobre a necessidade de sistemas de protecao de dados.

Enquanto a primeira estabelece o tratamento de dados pessoais, incluindo informagdes de
saude, visando proteger os pacientes, a segunda, trata, em especifico, sobre as técnicas concernentes
a digitalizacdo e uso dos sistemas informatizados para a guarda e manuseio dos documentos dos
prontuarios dos pacientes (CFM, 2007).

E importante entender, nesse contexto, que o pedido de realizagdo de exames, bem como
o resultado e o historico de exames, integram o prontudrio médico do paciente e por assim ser, tal
resolucdo tem papel fundamental no entendimento do funcionamento de um software para uso na
area da saude.

Ambos os regramentos sdo vitais para garantir um atendimento de qualidade e ético, colo-
cando os pacientes em primeiro lugar, mas abordam aspectos diferentes da pratica médica. Nesse
mesmo contexto o Manual de Certificagdo para Sistemas de Registro Eletronico em Satde se revela
um documento de extrema importancia, uma vez que destrincha tecnicamente como a digitalizagao

deve ocorrer e quais ferramentas devem ser utilizadas.
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A Resolugdo 1.821/07 do Conselho Federal de Medicina, o Manual de Certificagcdo para
Sistemas de Registro Eletronico em Satde e a LGPD atuam de forma complementar quanto ao
manuseio de dados relativos a satide de maneira segura e eficaz, nesse contexto, principalmente no
que concerne aos dados de prontudrio.

Por meio do artigo 3° da referida resolucao ¢ que houve a autorizagdo para o manuseio de
informagdes do prontudrio em meio digital, desde que atendidos critérios basicos de seguranca.
A regra citada dispde sobre a autorizagdo do uso de sistemas informatizados para a guarda e manu-
seio de prontudrios de pacientes e para a troca de informacao identificada em satde, “eliminando a
obrigatoriedade do registro em papel, desde que esses sistemas atendam integralmente aos requisitos
do Nivel de garantia de seguranca 2 (NGS2), estabelecidos no Manual de Certificagdo para Sistemas
de Registro Eletronico em Saude” (Brasil, 2018, online).

O Manual de Certificagdo para Sistemas de Registro Eletronico em Saude, 2016, elaborado
pela Sociedade Brasileira de Informéatica em Satude, determina que a categoria de seguranca nivel 2 é
necessario a utilizagdo de certificados digitais ICP-Brasil, além de ja ter atingido todos os requisitos
do Nivel 1 de Garantia e da observancia a das boas praticas para a gestdo da seguranga da informagao
descritas na norma NBR ISO/IEC 27.002°, senao:

O software em desenvolvimento no projeto deste artigo, com foco no rastreamento da retinopa-
tia diabética, com auxilio de IA ¢ uma ferramenta promissora com potencial para transformar a iden-
tificacdo da doenca e prevenir complicacdes visuais graves em diferentes contextos socioecondmicos.

Para a utilizagdo dessa ferramenta tecnoldgica, essa deve contar com todos os requisitos de
seguranca descritos na Resolucdo n° 1.821/07 e no Manual de Certificagdo para Sistemas de Registro
Eletronico em Saude, sendo requisitos de seguranca de operabilidade e integridade do sistema, ainda
deve estar de acordo com a LGPD que visa adequar o sistema de forma a trazer seguranga aos dados
do usuario final.

A conformidade com a lei e as respectivas normas regulamentadoras garantem a seguranca
e integridade dos dados, além de promover a confiabilidade do sistema e estimular boas praticas de
gestdo. Seguindo tais pardmetros a medicina pode se utilizar da tecnologia para avangar, sendo, enfa-
tizado, principalmente o setor de rastreio e diagnostico.

Assim, ¢ possivel a realizacdo do manuseio pertinente de informagdes da area da saude em

ambiente virtual e de forma regulamentada.

9 NGS2 - categoria constituida por S-RES que viabilizam a eliminagdo do papel nos processos de registros de satide.
Para isso, especifica a utilizag@o de certificados digitais ICP-Brasil para os processos de assinatura e autenticagdo. Para
atingir o NGS2 ¢ necessario que o S-RES atenda aos requisitos ja descritos para o NGSI e apresente ainda total confor-
midade com os requisitos especificados para o Nivel de Garantia 2. Recomenda-se, para ambos os niveis, a observancia
das boas praticas para a gestdo da seguranca da informac@o descritas na norma NBR ISO/IEC 27.002[16] publicada pela
ABNT, adaptadas as necessidades organizacionais de cada instalacdo do S-RES.
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FERRAMENTA DE PROTECAO AO USUARIO DO SUS QUANTO AOS DADOS
COLETADOS PARA O RASTREAMENTO DA DOENCA

A retinopatia diabética resulta do dano aos vasos sanguineos da retina devido a niveis eleva-
dos de glicose no sangue, podendo causar perda de visdo irreversivel se ndo tratada adequadamente.
O rastreamento regular permite a identificagdo precoce de alteragdes retinianas antes que o compro-
metimento visual ocorra. No entanto, o processo envolve a coleta e o tratamento de dados pessoais
sensiveis, como informag¢des médicas e exames oftalmoldgicos, o que exige uma abordagem rigorosa
em conformidade com a Lei Geral de Prote¢dao de Dados (Brasil, 2018). A protecao dos dados dos
usudrios do SUS ndo ¢ apenas um imperativo legal, mas também uma forma de garantir a confianca
na administracao publica e a dignidade dos pacientes.

No contexto do rastreamento da retinopatia diabética, sdo coletados dados como histérico
médico, registros de diabetes, resultados de exames oftalmologicos e imagens de retina. Esses dados,
classificados pela LGPD como “dados pessoais sensiveis” (art. 5° II), exigem um tratamento ainda
mais cauteloso devido ao risco de uso indevido ou vazamento, o que pode comprometer a privacidade
dos pacientes e gerar discriminagdo (Coelho et al., 2013). Por exemplo, se informagdes médicas de um
paciente forem acessadas por terceiros sem autorizagao, isso pode causar constrangimentos, exclusao
de oportunidades de emprego ou impacto na obtencao de seguros de saude (Soares, 2021).

Entre os principais principios da LGPD aplicaveis ao contexto do SUS, destacam-se a finali-
dade e transparéncia, que exigem que os pacientes sejam devidamente informados sobre a coleta, o
armazenamento € o compartilhamento de seus dados. Além disso, o principio da minimizagao de
dados determina que apenas informacgdes estritamente necessarias para o diagnostico e acompanha-
mento da doenca sejam coletadas, reduzindo riscos de exposic¢ao indevida.

Outro ponto crucial ¢ a seguranga da informagdo, que exige a implementacdo de medidas
técnicas e administrativas para evitar acessos ndo autorizados, vazamentos ou uso indevido dos da-
dos. O cumprimento dessas diretrizes ¢ fiscalizado pela ANPD, autoridade nacional ja supracitada,
responsavel por regulamentar e aplicar sangdes em caso de violagcdes a LGPD.

Além da legislacao especifica de prote¢ao de dados, normas do Ministério da Saude e o Codi-
go de Etica Médica também reforcam a necessidade de sigilo e confidencialidade das informagdes de
saude dos pacientes. Destacando-se, a Lei n° 8.080/1990 (Lei Organica da Saude), que assegura o di-
reito a privacidade e a confidencialidade dos dados de satde, e a Portaria GM/MS n° 1.820/2009, que
formaliza os direitos dos usuarios do SUS, incluindo a prote¢ao de suas informagdes pessoais. Além
disso, resolucdes do Conselho Federal de Medicina (CFM), como a Resolug¢ao CFM n° 1.821/2007,
regulamenta o uso do Prontuario Eletronico do Paciente (PEP), exigindo a ado¢ao de mecanismos de
seguranca digital. A Resolu¢do CFM n° 2.314/2022 reforca a necessidade de prote¢do de dados no uso

de tecnologias na satude, alinhando-se as exigéncias da LGPD.
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O Cédigo de Etica Médica também desempenha um papel essencial na protecio dos dados
dos pacientes. O Art. 73'° estabelece o sigilo das informag¢des médicas, proibindo sua divulgagdo
sem autoriza¢do legal. O Art. 89! veda a participa¢ao de médicos em pesquisas que ndo garantam a
seguranca dos dados dos participantes.

Essas normativas garantem que o rastreamento da retinopatia diabética seja conduzido de
maneira ética e segura, protegendo a privacidade dos pacientes e promovendo a confianca no uso de
tecnologias no SUS.

A integragdo dessas diretrizes juridicas e éticas € essencial para garantir que o rastreamento
da retinopatia diabética seja realizado de maneira segura, respeitando os direitos dos pacientes e pro-

movendo a confianga no uso de tecnologias na saude publica.
BASES CONCEITUAIS DE APOIO A PROTECAO DE DADOS

No contexto brasileiro, destaca-se a contribuicdo de Ricardo Bruno Bioni, ao tratar do papel
central do consentimento na protecao de dados pessoais. De inicio, o autor destaca a diferenca entre
dados e informagdo, onde o primeiro ¢ o estado primitivo do segundo e ndo acresce conhecimento,
sdao simplesmente fatos que quando processados e organizados, se transformam em algo inteligivel,
podendo sair deles uma informacdo. Bioni também contextualiza o surgimento e papel da tecnologia
na sociedade, a qual ele considera estar “encravada” por uma nova forma de organizagdo em que o
elemento principal para o desenvolvimento social ¢ a informacao, e essa organizacdo foi sedimenta-
da justamente em razdo da evolucdo tecnologica. Diante disso, percebe-se que esse elemento citado
desempenha um papel estruturante na sociedade, fazendo dela o que o autor chama de “sociedade da
informag¢ao”. Tudo isso tem relevancia para o presente artigo, visto que se trata da criagdo de uma tec-
nologia para o rastreamento de uma doenga em que os respectivos pacientes precisam ter seus direitos
protegidos também nesse campo tecnologico.

Ademais, o autor se sobressai ao pontuar fundamentos doutrinarios da protecdo de dados.
Ele faz isso ao expressar que o consentimento deve ser compreendido ndo apenas como uma autori-
zagdo formal, mas como um instrumento que refor¢a a autodeterminagao informativa do titular dos

dados, sendo necessario estabelecer seus limites juridicos e praticos (Bioni, 2021). Essa concepgao se

10 Revelar fato de que tenha conhecimento em virtude do exercicio de sua profissdo, salvo por motivo justo, dever
legal ou consentimento, por escrito, do paciente. Paragrafo inico. Permanece essa proibi¢do: a) mesmo que o fato
seja de conhecimento publico ou o paciente tenha falecido; b) quando de seu depoimento como testemunha (nessa
hipdtese, o médico comparecera perante a autoridade e declarara seu impedimento); ¢) na investigagao de suspeita de
crime, o médico estara impedido de revelar segredo que possa expor o paciente a processo penal (Conselho Federal
de Medicina, 2018, online).

11 Liberar copias do prontuario sob sua guarda exceto para atender a ordem judicial ou para sua propria defesa, assim
como quando autorizado por escrito pelo paciente. § 1° Quando requisitado judicialmente, o prontuario sera encaminha-
do ao juizo requisitante. § 2° Quando o prontuario for apresentado em sua propria defesa, o médico devera solicitar que
seja observado o sigilo profissional (Conselho Federal de Medicina, 2018, online).
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adequa a ideia de que a protecao dados vai além de garantir escolhas superficiais ao titular, exigindo
que o consentimento seja informado especifica e detalhadamente com possibilidade de revogacao.
Da mesma forma, Danilo Doneda oferece uma perspectiva historica e conceitual essencial para a
compreensdo da transi¢ao do direito a privacidade para a prote¢do de dados pessoais. Para o autor, a
protecao de dados representa uma evolugao dos direitos da personalidade, exigindo um novo regime
juridico voltado a regulagdo da circulacdo da informacdo em ambientes digitais, e por isso requer me-
didas especificas de governanga, transparéncia e responsabiliza¢do. Essa visdo contribui para refor¢ar
que a LGPD deve ser aplicada de maneira substancial, orientando o desenvolvimento e a gestao de
sistemas de rastreio com base no respeito a dignidade humana e na prevengdo de danos decorrentes

do uso indevido de dados sensiveis. (Doneda, 2006).

OPORTUNIDADES E DESAFIOS NO RASTREAMENTO DA RETINOPATIA
DIABETICA SOB A EGIDE DA LGPD

O rastreamento da retinopatia diabética ¢ uma estratégia crucial para a detec¢ao precoce da
doenca, possibilitando intervencdes terapéuticas que evitam a progressdo para cegueira irreversivel.
No Brasil, a implementagdo de programas de rastreamento no ambito do Sistema Unico de Saude
(SUS) representa uma oportunidade valiosa para ampliar o acesso a saude de qualidade e reduzir de-
sigualdades no tratamento de doengas cronicas. Porém, o tratamento de dados pessoais sensiveis para
essa finalidade, especialmente os relacionados a satide ocular dos pacientes, impde desafios signifi-
cativos para garantir o cumprimento da LGPD e a privacidade dos usuarios (Domingues ef al., 2018).

Uma das principais oportunidades advindas da Lei Geral ¢ o fortalecimento da confianga dos
pacientes no sistema de satide, uma vez que a lei exige que as informagdes pessoais sejam tratadas de
forma transparente, segura e ética. O consentimento informado, exigido pela LGPD, pode contribuir para
aumentar a confianca dos usuarios na coleta de dados sensiveis, um aspecto essencial para a eficacia dos
programas de rastreamento (Coelho et al., 2013). A transparéncia no tratamento de dados e a adogao de
praticas de seguranca robustas, como a criptografia e a anonimizagao, podem promover um ambiente de
confianga, crucial para a adesdo dos pacientes aos programas de rastreamento (Juan et al., 2021).

No entanto, existem desafios consideraveis para a implementacdo da LGPD em programas de
rastreamento da retinopatia diabética. A coleta e o processamento de dados sensiveis, como histdricos
médicos e exames oftalmologicos, exigem a ado¢ao de medidas rigorosas de seguranga e protecao da
privacidade dos pacientes (De Aragdo; Schiocchet, 2020). Além disso, a LGPD estabelece excecoes
ao requisito de consentimento, permitindo o tratamento de dados em situacdes especificas, como a
execugdo de politicas publicas de satide. No entanto, essas exce¢des podem gerar dificuldades na
definicao de limites claros para o uso de dados, especialmente em contextos como o rastreamento de

doencas em larga escala, onde a anonimizacdo dos dados nem sempre ¢ possivel.
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Outro desafio significativo € a questdo do armazenamento e da gestdo de grandes volumes de
dados. O uso de tecnologias de inteligéncia artificial (IA) para analise das imagens oftalmoldgicas,
embora oferega beneficios para a precisao do diagnostico, também levanta preocupacdes quanto a
seguranca e ao controle de acesso a essas informacdes sensiveis (Carvalho ef al., 2022; Nardi, 2023).
A implementacao de praticas de seguranca da informacgao, como a autenticagdo multifatorial e a au-
ditoria continua, sdo essenciais para garantir que apenas profissionais autorizados tenham acesso a
dados sensiveis.

Por fim, a LGPD impoe penalidades severas em caso de violagao de dados pessoais, o que
representa tanto uma oportunidade para refor¢ar a responsabilidade das institui¢des de saude quanto
um desafio para garantir a conformidade continua com a legislagao (Vilela, 2021). A necessidade de
conformidade constante com a LGPD pode ser um desafio para organizagdes de saude com recursos
limitados, especialmente em regides com infraestrutura de T.I. deficiente. Contudo, a implementagado
adequada da legislagdo pode gerar beneficios a longo prazo, como a melhoria na seguranga dos dados

e a mitigacao de riscos de violacao de privacidade.
RESULTADOS

A utilizagdo do software no rastreio da retinopatia diabética, no momento em que o paciente
diabético realiza os exames de rotina no atendimento basico do SUS, promove, tanto uma reducao de
gastos, quanto um diagndstico precoce e eficaz que facilita o processo de tratamento.

Isto porque, na atengao basica nao ¢ oferecido atendimentos oftalmolédgicos para diabéti-
cos, justamente pelo auto custo que governo teria que arcar com essa especialidade, gerando ao
paciente um estado de vulnerabilidade por ndo conseguir diagnosticar e iniciar um tratamento
em tempo adequado.

Considerando esse cenario, o software apresenta um avanco médico e social notavel, contu-
do, para a utilizagdo do software ¢ necessaria a inser¢cao de imagens e dados pessoais relativos ao
paciente. Nesse contexto, ¢ imprescindivel a utilizagdo de ferramentas que assegurem e promovam o
tratamento adequado de dados.

A ferramenta deve ser capaz de separar os dados sensiveis daqueles que podem/devem ser
utilizados para estatisticas na area da satde. Possibilitando, assim, o resguardo de dados no processo
de tratamento da doenca, garantidos pela LGPD.

A aplicabilidade da LGPD no software de rastreio proporciona nao sé a garantia ao direito
fundamental da seguranga de dados, mas também, a utilizagdo dessa tecnologia como estratégia fun-

damental de prevencdo a cegueira e/ou demais complicagdes advindas da retinopatia.
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CONSIDERACOES FINAIS

A presente revisao bibliografica evidenciou a relevancia da Lei Geral de Protecdo de Dados
(LGPD) no contexto do rastreamento da retinopatia diabética, demonstrando que a protecao de dados
pessoais sensiveis ndo ¢ apenas uma obrigagdo legal, mas também um alicerce essencial para a con-
fianga e a ética no setor de satde. O estudo mostrou que, enquanto a LGPD apresenta oportunidades
significativas, como o fortalecimento da relacdo de confianca entre pacientes e servigos de saude,
também impde desafios, especialmente em relagcdo a gestao segura de grandes volumes de dados e a
implementacao de solugdes tecnoldgicas adequadas.

Os resultados desta pesquisa destacam que a utilizagdo de softwares para rastreamento
da retinopatia diabética ¢ uma ferramenta promissora para a prevengdo e tratamento precoce da
doenga, especialmente no contexto do Sistema Unico de Satde (SUS). Contudo, para que tais so-
lugdes sejam implementadas de forma eficaz e em conformidade com a LGPD, ¢ imprescindivel
adotar medidas rigorosas de seguranca da informacao, como a anonimizacao de dados, e investir
em infraestrutura tecnologica que permita o armazenamento e processamento de informagdes de
maneira ética e segura.

Outro aspecto central € a importancia de diretrizes claras e transparentes para o tratamento de
dados, garantindo que exceg¢des previstas na legislacdo, como o uso de dados sem consentimento para
execug¢do de politicas publicas, sejam aplicadas com responsabilidade e de acordo com principios de
proporcionalidade e necessidade. Esse equilibrio ¢ essencial para assegurar a prote¢ao dos direitos
dos pacientes sem comprometer a eficacia dos programas de rastreamento.

Portanto, este trabalho conclui que a LGPD oferece um arcabougo juridico robusto para a
protecao de dados no setor de saude, mas sua implementagdo exige um esfor¢co conjunto de desen-
volvedores de software e profissionais de saude para superar desafios técnicos e éticos. Somente com
a integracao desses agentes serd possivel garantir que as solugdes tecnologicas, como os sistemas de
rastreamento da retinopatia diabética, contribuam para um cuidado mais seguro, eficiente e alinhado

a prote¢do dos direitos dos pacientes.
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