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A VIOLACAO DE DIREITOS FUNDAMENTAIS DE
CRIANCAS E ADOLESCENTES BRASILEIROS NO DISCORD:
OBJETIFICACAO DE CORPOS E ABUSO SEXUAL'

THE VIOLATION OF FUNDAMENTAL RIGHTS OF
BRAZILIAN CHILDREN AND ADOLESCENTS ON DISCORD:
OBJECTIFICATION OF BODIES AND SEXUAL ABUSE

Julia da Rosa Bico? e Rosane Leal da Silva’®
RESUMO

Este artigo objetiva realizar uma analise sobre como a plataforma Discord, objeto de investigagdo, seus
Termos de Uso e Diretrizes da Comunidade, se constitui enquanto ambiente digital propicio para a producao e
disseminagdo da pornografia contra criangas e adolescentes brasileiros. Para tanto, foram realizadas pesquisas
bibliograficas, documentais e normativas, além de um breve estudo sobre o funcionamento do Discord, junta-
mente, a analise de um caso concreto que recebeu notoriedade pelas midias televisivas e pela internet. O método
de abordagem utilizado foi o dedutivo, visto que a pesquisa pretende partir de uma visao geral sobre os distintos
tipos de violéncia sexual praticados contra criancas e adolescentes, para analisar, de modo especifico, a porno-
grafia infantojuvenil, na plataforma Discord. Ademais, foi empregado o método de procedimento monografico,
uma vez que ¢ observada, de maneira mais detida, a forma como a violagdo sexual contra esses sujeitos de di-
reitos se estabelece e se prolifera na plataforma Discord. A investigacao visa responder ao seguinte problema de
pesquisa: em que medida a forma de atuagao da plataforma Discord, por seus Termos de Uso e suas estruturas
de funcionamento, contribui para a producdo e disseminacgdo de pornografia infantojuvenil, no Brasil? Assim,
constata-se que a propria estrutura do aplicativo e os seus meios de comunicagdo, proporcionados para os usua-
rios interagirem, bem como a delega¢ao de responsabilidade da plataforma Discord para terceiros e a auséncia de
representacao legal, no Brasil, contribuem para a producao e disseminacgao de pornografia infantojuvenil.
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ABSTRACT

This article aims to carry out an analysis of how the social platform Discord, object of this investigation, its
Terms of Service and Community Guidelines manifests as a digital environment that facilitates the production
and dissemination of pornography against Brazilian children and adolescents. Several bibliographic,
documentary, and normative sources were used, as well as a brief study about Discord’s functioning, and
the analysis of a specific case that received notoriety throughout the media. The approach method used was
deductive, because firstly is highlighted the different types of sexual violence against children and adolescents,
to then have child pornography on Discord analyzed specifically. Besides, the monographic procedure method
was used, as it is observed how sexual violation against these subjects of rights is established and proliferates
on Discord. The investigation aims to answer the following question: to what extent does the way Discord
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platform operates, through its Terms of Service and its operating structures, contributes to the production and
dissemination of child pornography in Brazil? Thus, it appears that the very own structure of the application
and its means of communication, provided for users to interact, as well as the delegation of responsibility of
Discord to third parties and the absence of legal representation in Brazil, contributes to the production and
dissemination of child pornography.

Keywords: Child pornography,; Children and adolescents,; Discord.

1 INTRODUCAO

O abuso sexual contra criangas e adolescentes evidencia grande retrocesso historico-cultural,
visto que consiste em uma relagdo de objetificacdo de corpos, com o intuito de satisfazer a lascivia
alheia, a qual ¢ praticada por predadores sexuais que se encontram em situagdo de poder e de desen-
volvimento sexual desigual, em relagao as vitimas. Apesar da existéncia desse crime ser anterior a
internet, percebe-se que os avangos tecnologicos, inegavelmente, facilitaram a sua pratica e dissemi-
nacao, sobretudo, na forma de pornografia infantojuvenil. Nesse viés, considerando as exposi¢des a
direitos fundamentais de criangas e adolescentes na internet, questiona-se: em que medida a forma de
atuacdo da plataforma Discord, por seus Termos de Uso e suas estruturas de funcionamento, contri-
bui para a produgdo e disseminagdo de pornografia infantojuvenil, no Brasil?

Importa salientar que a escolha por abordar tal temdtica justifica-se devido a persisténcia
desse tipo de violéncia, no cendrio brasileiro, a qual, além de refor¢ar o tratamento de invisibilidade
historicamente atribuido, em relagao a tais vitimas, constitui uma negagao da condi¢ao de sujeitos de
direitos. De acordo com levantamento realizado pela entidade ndo governamental, SaferNet Brasil,
foi constatado, durante os primeiros meses de 2023, um crescimento equivalente a 70% de denun-
cias, comparado com o ano anterior, sobre abuso e exploragdao sexual infantil, em ambiente digital
(SaferNet, 2023). Nessa perspectiva, essa desumana realidade enfrentada por diversas criangas e ado-
lescentes, juntamente, a sua condi¢do peculiar de pessoa em desenvolvimento, evidencia a vulnerabi-
lidade que se encontram, em especial, nos ambientes digitais, o que justifica a pesquisa.

O método de abordagem utilizado foi o dedutivo, visto que a pesquisa parte de uma visao ge-
ral sobre os distintos tipos de violéncia sexual praticados contra criancas e adolescentes, para analisar,
de modo especifico, a pornografia infantoadolescente, na plataforma Discord. O método de procedi-
mento adotado foi o monografico, uma vez que serd analisada, de maneira mais detida, a forma como
a violéncia sexual contra criancas e adolescentes se estabelece e se prolifera na plataforma Discord.
A técnica a ser empregada ¢ a documentagdo indireta, ja que a formulagdo do trabalho sucedera
a partir de pesquisas bibliogréaficas, documentais e normativas, observagdo do funcionamento do
Discord, juntamente, a analise de um caso concreto que recebeu notoriedade pelas midias televisivas

e pela internet.
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2 A VIOLENCIA SEXUAL CONTRA CRIANCAS E ADOLESCENTES: A CULTURA
DA OBJETIFICACAO DE CORPOS INFANTIS, BEM COMO A ANALISE NORMATIVA
DA PORNOGRAFIA INFANTOJUVENIL NA ERA TECNOLOGICA

Para que se possa abordar sobre como a plataforma Discord se constitui enquanto ambiente
digital propicio para a produgdo e disseminagao, no Brasil, da pornografia contra criangas e adoles-
centes®, é essencial, primeiramente, compreender o conceito de violéncia sexual, bem como as suas
diversas manifestagdes. Para tanto, nota-se que a violéncia, na sua plenitude, estd intrinsecamente
sustentada pelo poder, ou seja, materializa-se mediante a domina¢do de um individuo sobre o outro,
resultando, consequentemente, em uma grave violacdo da humanidade deste.

A violéncia sexual contra criangas e adolescentes, objeto do artigo em questao, considerada
como uma das facetas do fendmeno violéncia, trata-se de uma grande problemadtica, imiscuida nas
relagdes cotidianas, que assola a sociedade brasileira do século XXI, em virtude da sua ruidosa visibi-
lidade. Conceitualmente, a Lei n® 13.431/17° definiu a violéncia sexual contra criancas ¢ adolescentes
como qualquer conduta que constranja esses sujeitos de direitos a realizar ou assistir & conjugagao
carnal ou qualquer outro ato libidinoso, inclusive, mediante exposicdo do préprio corpo eletronica-
mente, por meio de fotografias ou videos (Brasil, 2017). Nesse sentido, essa manifesta violacdao de
direitos fundamentais, inegavelmente, além de ameacar o desenvolvimento sexual e psiquico desses
individuos em fase de formacao, revela a existéncia das relagdes hierarquicas de poder, da desigual-
dade de género e de meios de coergao.

Percebe-se que criangas e adolescentes sdo as principais vitimas de violéncia, em razao de es-
tarem em condi¢do especial de desenvolvimento, isto ¢, sua imaturidade fisica, cognitiva e psicologica
as coloca em posi¢dao de vulnerabilidade quanto aos potenciais agressores, os quais, geralmente, sao
membros da familia ou se encontram em uma funcdo de tutela (Craveiro, 2016). Outrossim, ¢ possivel
interpretar esse fendmeno como violéncia de género, a qual incide, predominantemente, nas meninas,
em virtude, sobretudo, da organizagao social dos papeis de género, enraizada na hierarquia patriarcal e
na histdrica disparidade de lugares sexuais (Saffioti, 1997, p. 70). Nesse sentido, verifica-se que a cultura
de objetificacdo e sexualizac¢do de corpos femininos®, enraizada na sociedade brasileira do século XXI,
faz-se presente na perpetuagdo da violéncia sexual infantojuvenil, em suas inimeras formas.

Cumpre analisar que a violéncia sexual infantoadolescente compreende duas modalidades: o abuso

sexual e a exploragdo sexual. Nesse viés, observa-se que ambas as violagdes ocasionam o aproveitamento

4 A Lein® 8.069/90, conhecida como Estatuto da Crianca e do Adolescente (ECA), em seu artigo 2°, estabelece a seguin-
te distingdo: entende-se crianga toda a pessoa que ainda nio tenha completado doze anos de idade, enquanto aquele que
se encontra na faixa etaria compreendida entre doze e dezoito anos de idade, ¢ considerado adolescente (Brasil, 1990).
5 As inovacgdes legislativas trazidas pela Lei n° 13.431/17 visam assegurar a protecao integral na infancia e adolescéncia,
por intermédio de um atendimento mais célere, qualificado e humanizado conferido a criangas e adolescentes - vitimas
ou testemunhas - das diversas formas de violéncia, as quais possuem previsao legal no artigo 4° da referida Lei.

6 Imperioso ressaltar que, na terceira se¢do do artigo, a questdo referente ao género sera melhor abordada.
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da condi¢ao de vulnerabilidade inerente a vitima, além de representar uma séria violagao aos direitos pre-
vistos na Lei n° 8.069/90, conhecida como Estatuto da Crianga e do Adolescente, na Constituicao Federal
de 1988 e na Convengao das Na¢oes Unidas sobre os Direitos da Crianga’ (Duarte, 2009).

O abuso sexual pode ser entendido como qualquer ato sexual, relagdo heterossexual ou ho-
mossexual, perpetrado por um ou mais adultos, em detrimento de uma crianga ou de um adolescente,
a partir de acdes que ndo necessariamente envolvam o contato fisico, com a finalidade de obter gra-
tificagdo sexual (Azevedo; Guerra, 2007). Diante disso, nota-se que, nesse tipo de violacao sexual, o
consentimento desses individuos nao ¢ considerado valido e, consequentemente, sdo sempre vistos
como meros objetos de estimulagdo e/ou satisfagdo da lascivia alheia.®

Em contrapartida, a exploracao sexual recebe definicdo diversa quanto a referida nogao de

“abuso”. Ressalta-se que, em 27 de janeiro de 2004, por meio do Decreto n° 5.007, o Brasil ratificou

o Protocolo Facultativo a Convencao sobre os Direitos da Crianga sobre a Venda de Criangas, a
Prostitui¢do Infantil e a Pornografia Infantil’, o qual dispde que os Estados Partes deverdo pena-
lizar as modalidades de exploracao sexual infantojuvenil.

Nessa perspectiva, ficou estabelecido, como uma tarefa coletiva do Estado, da familia e de
toda a sociedade, o compromisso em proteger criangas e adolescentes contra as inimeras formas de
violéncia, inclusive, sexual'’, o qual deve ser feito no ambito da protegao integral, prevista no artigo
227 da Constitui¢ao Federal de 1988.

Com o proposito de conferir efetividade a esta promessa constitucional, o Estatuto da Crianga
e do Adolescente, como norma disciplinadora da prote¢do integral, tutela um sistema de garantias
de direitos inerentes as criangas e aos adolescentes. Esse sistema, construido no final do século XX,
da sinais de crise quando se analisa a proliferacdo da violéncia sexual contra criancas e adolescentes
no ambiente digital, em virtude do grande e imediato alcance de variados contetidos e da possibili-

dade do anonimato. Frisa-se que a pornografia infantil ndo se confunde com a pedofilia'’, visto que

7 No ambito internacional, a Convengdo sobre os Direitos da Crianga de 1989 é um marco para a mudancga de paradigma
acerca do reconhecimento da condi¢do de sujeitos de direitos as criancas e adolescentes, instituindo preceitos que deve-
rdo orientar a protecao dos seus direitos e exigindo dos paises que a ratificaram a ado¢do de medidas para promové-los
(Veronese, 2013, p. 47).

8 Esse fenomeno, com objetivo de dominagao e opressao, por intermédio, sobretudo, do impacto no siléncio e passivida-
de das vitimas, acontece mediante forga fisica, ameagas ou indugdo da vontade, presencial ou eletronicamente, podendo,
inclusive, ocorrer dentro ou fora do ambiente familiar.

9 O referido documento foi o primeiro instrumento internacional de carater vinculativo que proibiu a venda de criangas,
a prostitui¢@o infantil e a pornografia infantil, considerando tais condutas como praticas criminosas.

10 Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao adolescente e ao jovem, com absoluta
prioridade, o direito a vida, a saude, a alimentacgdo, a educacao, ao lazer, a profissionalizagdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo de toda forma de negligéncia,
discriminacgdo, exploragdo, violéncia, crueldade e opressdo (Brasil, 1988).

11 Segundo o Catalogo Internacional de Doengas (CID), a pedofilia ¢ definida como um disturbio de preferéncia sexual e
se caracteriza pela perversao sexual, na qual a atragdo sexual de um individuo adulto ou adolescente ¢ manifestada, pri-
mariamente, para criangas pré-ptiberes ou no inicio da puberdade (Felipe, 2006, p. 212). Diante disso, nota-se que a pe-
dofilia ¢ considerada uma doenga pela Organizagdo Mundial da Saude (OMS) e, portanto, ndo se constitui como crime.
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enquanto esta se trata de uma classificagao clinica, aquela se refere a uma classificacdo legal. Apesar
desses conceitos nao serem sindnimos, podem apresentar determinada relagdo, uma vez que existe
a possibilidade de os abusadores/exploradores infantis serem pedofilos, ou apenas molestadores de
criangas ndo peddfilos.

Em uma abordagem mais detalhada, o texto estatutario, no ambito da liberdade sexual, visa
a puni¢do de agentes que submetam criancas e adolescentes a atividades sexuais, com o intuito de
satisfazerem a propria lascivia, embora ndo seja requisito necessario o contato sexual direto entre a
vitima e o agente (Nucci, 2020).

Salienta-se que, com o advento da Lei n° 11.829/08, foram introduzidas reformas legislativas
na Lei n° 8.069/90, a fim de aprimorar as medidas de combate a produgdo, venda e distribuicao de
pornografia infantojuvenil, além de criminalizar a aquisi¢do e posse desse material”>. Em sua nova
redagdo, com o objetivo de conferir maior protecao a infancia e adolescéncia, foram especificadas,
no artigo 240 do Estatuto da Crianca e do Adolescente, as condutas que constituem a producao de
material pornografico infantojuvenil, quais sejam, “produzir, reproduzir, dirigir, fotografar, filmar ou
registrar”, de modo que o crime resta configurado a partir da pratica, pelo agente, de uma ou mais das
acOes elencadas. Ressalta-se que a Lei n° 14.811/24 introduziu uma novidade legislativa significante,
a medida que alterou a redacao do paragrafo primeiro do referido artigo.

Nesse viés, em seu inciso primeiro, manteve-se a disposi¢ao anterior do caput, criminalizan-
do-se a conduta do agente que “agencia, facilita, recruta, coage, ou de qualquer modo, intermedeia”
o envolvimento de criangas ou adolescentes na producao de imagens de entretenimento sexual, ndo
exigindo a pratica de relagdo sexual entre o agente e a vitima (Brasil, 1990). No entanto, no inciso
segundo do referido artigo, o legislador buscou suprir uma lacuna referente a rede mundial de compu-
tadores, a fim de alinhar-se aos avancos da modernidade e da tecnologia, os quais estao presentes no
cotidiano da maioria de criancas, adolescentes e jovens, proporcionando-lhes acesso gratuito e facil
a uma variedade de contetdo (Brito, 2020). Diante disso, ¢ criminalizada a conduta do agente que
transmite ou exibe, em tempo real, cena de sexo explicito ou pornografica envolvendo criangas ou
adolescentes, mediante internet ou qualquer ambiente digital (Brasil, 1990).

Em relacdo ao paragrafo segundo do artigo 240 do Estatuto da Crianca e do Adolescente, o qual
estabelece os casos de aumento de pena em 1/3 (um tergo), no inciso primeiro, ¢ especificado que essa
fracdo sera aplicada quando os abusadores ocuparem cargos ou fun¢ao publica, ou a pretexto de exer-

cé-la e tiverem a finalidade de cometer o delito de producdo de material pornografico infantojuvenil.

12 Cumpre analisar que a Lei n° 11.829/08 resultou de uma Comissao Parlamentar Mista de Inquérito (CPMI) especifica,
no Congresso Nacional, motivada por dentincias de violéncia sexual contra as criangas e os adolescentes, na internet,
sendo resultado do Projeto de Lei n® 3.773/08. A primeira modificagdo substancial ao texto original, concernente as
questdes de pornografia infantojuvenil, ocorreu em 2003, por intermédio da Lei n® 10.764/03, que introduziu contetido
distinto dos conceitos do artigo 240 e 241. No entanto, verifica-se que as mudangas mais significativas foram imple-
mentadas pela Lei n® 11.829/08. Recentemente, a Lei n° 14.811/24 promoveu alteragdes, especificamente, no paragrafo
primeiro do artigo 240, conforme sera analisado adiante.
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J4 o inciso segundo engloba os casos em que os agentes se utilizam de relagdes de proximidade com a
vitima para praticarem o delito, incluindo situagdes de convivéncia doméstica, coabitacao ou hospita-
lidade com a familia da crianga ou adolescente. Quanto ao inciso terceiro, refere-se aqueles que detém
autoridade sobre a vitima e deveriam assegurar sua seguranca ¢ desenvolvimento saudavel, mas, ao
contrario, se prevalecem dessa posi¢ao para perpetrar o crime (Brasil, 1990).

O artigo 241 do Estatuto da Crianga e do Adolescente restringe a criminaliza¢do na conduta
de comercializagdo do material ja produzido, referente a cena de sexo explicito ou pornografica envol-
vendo criangas ou adolescentes. A partir da inclusao do artigo 241-A, no texto estatutario, foi inserida
a conduta de divulgar, sem interesse comercial, fotografias, videos ou quaisquer outros materiais de
pornografia infantojuvenil, por intermédio do “oferecimento, troca, disponibiliza¢do, transmissao,
distribuicao, publica¢do ou divulgacdo”. Ressalta-se que, em plataformas de amplo e facil acesso, a
mera disponibilizagdo desses materiais € suficiente para a configuracdo desse tipo legal, sendo, por-
tanto, desnecessario o efetivo ingresso por usuarios (Pinto, 2020, p. 420)".

Prosseguindo a anélise, no artigo 241-B do Estatuto da Crianga e do Adolescente, sdo crimi-
nalizadas as condutas de aquisi¢do, posse € armazenamento de material pornografico infantojuvenil.
Destaca-se que, se de pequena quantidade o registro que contenha cena de sexo explicito ou pornografi-
ca envolvendo crianga ou adolescente, havera possibilidade da pena ser diminuida de 1 (um) a 2/3 (dois
tercos), conforme dispde o pardgrafo primeiro do mencionado artigo (Brasil, 1990). Ademais, caso a
posse ou o armazenamento desse material objetive a comunicagdo as autoridades competentes sobre
a ocorréncia das condutas previstas nos artigos 240, 241, 241-A e 241-C do Estatuto da Crianga e do
Adolescente, ndo havera crime, nos termos o paragrafo segundo do artigo em analise (Brasil, 1990).

Por sua vez, o artigo 241-C do texto estatutario visa a punicao do agente que, desprovido de
material verdadeiro, promove a simulacao da participagao de criangas e adolescentes em cena de sexo
explicito ou pornografica, por meio da alteragdo dessas imagens a partir de programas especificos
(Nucci, 2020). Ainda, no paragrafo unico do referido artigo, ficou estabelecido que quem “vender, ex-
por a venda, disponibilizar, distribuir, publicar ou divulgar por qualquer meio, possuir ou armazenar”
o material descrito nas condi¢des que se refere o caput, incorrera nas mesmas penas (Brasil, 1990).

Em relacdo ao artigo 241-D do texto estatutario, busca-se a puni¢do de agentes que, uti-
lizando-se de quaisquer meios de comunicag¢do, sobretudo, a internet, atraem, exclusivamente,

criangas, para praticarem atos libidinosos (Brasil, 1990). Destaca-se que, no paragrafo tinico do

13 No paragrafo primeiro do artigo em analise, ficaram determinadas figuras equiparadas ao caput, as quais, quando
configuradas, o agente incorrerd na mesma pena. No inciso primeiro, busca-se a puni¢ao do participe que fornece os
meios para a acumulagdo de material de pornografia infantojuvenil, por exemplo, mediante dispositivos eletronicos
de alta capacidade de armazenamento ¢ discos rigidos, mesmo que ndo tenha divulgado o contetdo (Nucci, 2020).
No inciso segundo, ¢ punida a mantenga de quaisquer redes de computadores que facilitem o acesso ao referido material
pornografico. Ja o paragrafo segundo do artigo em questdo determina que as condutas dos incisos anteriores sdo puni-
veis, caso, apos oficialmente notificado, o responsavel pela prestacdo do servigo ndo bloquear o acesso a esses materiais
(Medeiros, Ugalde, 2020).
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mencionado artigo, sdo estabelecidas figuras equiparadas ao caput, as quais, quando configura-
das, o agente incorrera na mesma pena, visto que, embora veladamente, as condutas de “aliciar,
assediar, instigar ou constranger” a crianca ainda sdo propagadas. No inciso primeiro, o agente
objetiva, por meio do acesso da crianca a conteudo pornografico, estabelecer uma aparéncia de
normalidade diante de representacdes de sexo explicito ou pornografica, a fim de incentiva-la a
participar de atividades libidinosas. Ja no inciso segundo, o agente ndo almeja manter relagdes
sexuais com a vitima, mas sim, adquirir material visual, como fotografia, videos ou outros regis-
tros, de pornografia envolvendo criangas.

Por fim, o artigo 241-E do Estatuto da Crianca e do Adolescente, meramente explicativo, de-
limita o conceito de “cena de sexo explicito ou pornografica”. Nesse viés, em relacdo a cena de sexo
explicito, entende-se como a participacao de criancas e adolescentes em atividades sexuais propria-
mente ditas - conjuga¢do carnal, oral e anal. Enquanto o termo cena pornografica abrange qualquer
tipo de acdo que envolva exposi¢ao dos 6rgaos genitais para fins de gratificagdo sexual. Frisa-se que
resta configurada essa tipificagdo legal independentemente de compreender cenas reais ou simuladas
envolvendo criancas e adolescentes (Condack; Maciel, 2010, p. 933).

Sucedido o exame dos dispositivos legais referentes a pornografia infantojuvenil, no
Estatuto da Crianga e do Adolescente, juntamente, as reformas legislativas introduzidas pela
Lei n° 11.829/08, bem como, recentemente, pela Lei n® 14.811/24, resta evidente o esfor¢o pela
protecao da liberdade sexual desses sujeitos. Em contraste com o plano normativo, na proxima
secao sera verificada a disseminagao da pornografia infantojuvenil, na plataforma Discord, bem
como o funcionamento e as regulamentagdes desse aplicativo, considerando a pouca visibilidade

atribuida ao tema.

3 NOVOS DESAFIOS DA ERA DIGITAL: A PLATAFORMA DISCORD COMO
FACILITADORA DA DISSEMINACAO DA PORNOGRAFIA INFANTOJUVENIL

Realizada a analise sobre o tratamento juridico atribuido a pornografia contra criancas e ado-
lescentes, esta se¢do acolhe o nucleo do trabalho, qual seja, o estudo da plataforma Discord como um
ambiente digital propicio a producdo e disseminagdo dessa modalidade de violéncia sexual.

Inicialmente, destinada a comunidade gamer, a plataforma norte-americana Discord, desen-
volvida em 2015, viabilizou um espago de interacdo entre os usudrios, enquanto participavam de
jogos online, em escala global. Ressalta-se que, em 2021, houve um crescimento do uso do aplicativo,
o qual conquistou diferentes publicos, em razdo da pandemia COVID-19, durante a qual houve blo-
queios globais, quarentenas e medidas de distanciamento social que limitaram as interagdes pessoais.
Por conseguinte, atualmente, na plataforma Discord, em conformidade com a Aline Amaral Paz

(2023, p. 87), “70% dos usuarios utilizam para atividades que nao envolvem jogos”.
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A propria empresa criadora do Discord lhe definiu como “o melhor lugar para conversar, pas-
sar o tempo e se divertir com amigos online” (Discord, 2024)*, no qual é possivel que os usuarios
desenvolvam comunidades publicas ou privadas - também conhecidas como servidores -, para con-
versarem a respeito de uma tematica especifica. Verifica-se que todos os servidores sdo privados por
padrao®, nos quais somente ¢ permitido acesso mediante um /ink que pode ser disponibilizado em
sites publicos, de modo que, na falta deste, a comunidade permanece invisivel e oculta para os demais
usudrios. Nesse cenario, apenas os espagos contendo quantia superior a 200 membros sdo encontra-
dos, na se¢ao Descobrir Servidores do aplicativo, isto €, sua ferramenta de pesquisa, desde que o
administrador deseje que seja publico (Kelly, 2022).

Diante disso, os usuarios podem escolher quais servidores querem participar e quem sao seus
“amigos”, cabendo aos donos e administradores de cada comunidade estabelecerem regras adicionais
especificas e instrucdes de comportamentos para os participantes. Por conseguinte, qualquer indivi-
duo, independentemente da idade, esta sujeito a receber um /ink para integra-los e trocar mensagens
de modo anonimo e privado. Constata-se que o ingresso a um servidor facilita o acesso para muitos
outros, inclusive, possibilitando conexdes em diversas redes sociais (Paz, 2023, p. 88).

O Discord consiste em um aplicativo gratuito, no qual a interagdo entre os usuarios ¢ possibili-
tada mediante mensagens de texto ou de voz, além de transmissdes ao vivo de imagens, videos ou tela
do computador. Neste contexto, ¢ evidente que tal ambiente digital foi elaborado com o proposito nao
somente de facilitar a comunicacdo entre as pessoas, mas também, de facilitar o compartilhamento, em
tempo real, do que esta fazendo. Infelizmente, em decorréncia do crescimento na plataforma Discord,
bem como da possibilidade do anonimato, conferida a partir do cadastro, tornou-se recorrente a disse-
minagdo de inimeros crimes digitais'®, destacando-se a pornografia contra criangas ¢ adolescentes.

No tocante a regulamentacdo do Discord, verifica-se que a Central de Ajuda da plataforma

abrange os Termos de Uso e as Diretrizes da Comunidade, os quais sdo formados por um conjunto

14 Salienta-se que, em 2024, essa definigao foi reformulada, visto que, anteriormente, o Discord era designado como “Uma
plataforma que une pessoas com experiéncias em comum e oferece a todos um lugar de pertencimento” (Discord, 2023).
15 Nota-se que, geralmente, as comunidades privadas sdo formadas pela quantia de 10 ou 15 membros, enquanto as
demais podem atrair milhdes de participantes.

16 A plataforma Discord tornou-se um ambiente propicio para a disseminagdo de contetidos criminosos, abrangendo a
pornografia, o induzimento a automutilagao e ao suicidio, o racismo, a apologia ao nazismo, os maus-tratos a animais, a
incitacdo ao homicidio, a pornografia infantil, além do compartilhamento de deepfakes e outras formas de abuso sexual
baseado em imagens (Fernandes, 2023). Em relagdo aos deepfakes, sdo caracterizados como produgdes audiovisuais ge-
radas por algoritmos de inteligéncia artificial a partir de diversas quantidades de dados reais disponiveis de determinada
pessoa, sobretudo, de meninas e adolescentes. Salienta-se que essas praticas violam as politicas da plataforma Discord, a
qual veda as condutas de “encorajar, coordenar ou se envolver em situagdes de assédio”, “usar discurso de 6dio”, “amea-
car a integridade de outra pessoa ou grupo” e “organizar, promover ou apoiar extremismo violento” (Discord, 2024).

17 Imperioso ressaltar que os Termos de Uso e as Diretrizes da Comunidade do Discord estdo sujeitos a futuras atuali-
zagdes, as quais podem ser efetuadas “(1) para refletir alteracdes nos servigos ou negdcios do aplicativo, (2) por motivos
legais ou regulatorios, (3) para evitar abusos nos servigos fornecidos pela plataforma ou (4) para proteger ou atender
melhor usuarios dos servigos” (Discord, 2024). Recentemente, na data 15 de margo de 2024, procedeu-se a tltima atua-
lizagdo dessas regulamentacdes, as quais, em 15 de abril de 2024, entraram em vigéncia.
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de normas e de orienta¢des desenvolvidos pela propria empresa do referido aplicativo. Diante disso, ¢
necessario que os usuarios estejam em conformidade com esses Termos e demais leis aplicaveis, bem
como utilizem os servigos apenas visando objetivos autorizados e aceitaveis, sob pena de suspensao
ou remog¢ao das contas e/ou servidores responsaveis.

De acordo com os Termos de Uso do Discord, a plataforma determina que os usuarios
possuam, no minimo, 13 anos de idade, ou “a idade minima exigida pela legislagdo do seu pais”
(Discord, 2024), para que seja possivel a realizacdo de cadastro no aplicativo e a utilizagdo do servi-
¢o regularmente. Destaca-se que, nos Termos de Uso vigentes em 2022, durante o cadastro de uma
conta, no Discord, ndo era solicitada a idade do futuro usuério, apesar da exigéncia quanto a idade
minima de acesso referente a 13 anos. Portanto, trata-se de uma importante inovagao a medida que
¢ indicado formalmente, pela propria plataforma, que o futuro usuario devera fornecer a data de
seu aniversario (Discord, 2024).

Em relagdo aos servigos oferecidos pelo aplicativo Discord, constata-se a possibilidade de
os usuarios inserirem conteudos de inimeras formas dentro de cada servidor, inclusive, mediante
mensagens diretas ou em grupo. Ndo obstante, caso sejam verificados materiais que envolvam, em
especial, a pornografia contra criangas e adolescentes, os membros das comunidades podem denun-
cid-los, na propria plataforma, estando os infratores sujeitos a medidas penalizantes, como a emissao
de avisos e a remocao de contetido, além de eventual comunicacdo as autoridades policiais a respeito
de suposto fato criminoso. Assim, a empresa trabalha, de modo constante, para tornar o Discord um
ambiente digital seguro (Discord, 2024), ao menos, esse compromisso € declarado formalmente, nos
Termos de Uso.

Na prética, observa-se que a plataforma Discord delega a responsabilidade aos usuarios - in-
clusive, aos seus representantes legais, quando estes forem criangas ou adolescentes - e aos modera-
dores de cada servidor, ao invés de enfrentar diretamente a problemadtica da disseminacao e produgao
de pornografia infantojuvenil®. Inegavelmente, a transferéncia da responsabilidade aos moderadores,
quanto ao controle dos contetidos compartilhados nos servidores, mostra-se nociva. Isso porque, via-
biliza a permissao ou o incentivo a disseminagao de conteudos que retratem as criangas e os adoles-
centes de maneira sexual (Scofield, 2023), conforme sera analisada adiante.

Ademais, percebe-se que a plataforma Discord ndo apresenta representacao legal, no Brasil, o

que revela uma negligéncia perante milhares de brasileiros que utilizam o aplicativo”, falta esta que

18 Nesse contexto, com o intuito de assegurar a seguranga digital, a plataforma Discord realizou uma parceria, exclusi-
vamente nos Estados Unidos, com a ConnectSafely, organizagdo sem fins lucrativos, para a transferéncia de responsa-
bilidade aos representantes legais de adolescentes a partir da disponibilizagdo de um guia sobre as configuragdes e os
recursos de segurancga do aplicativo (Fernandes, 2023).

19 Convém analisar que, em relagdo ao numero de usudrios, no Discord, o Brasil detém a segunda posi¢cdo mundial, to-
talizando 115,9 milhdes, o que representa, aproximadamente, 12,8% do trafego global mensal da plataforma. Ademais,
constata-se que 65% desses usuarios sao homens, sendo que a faixa etaria predominante situa-se entre 18 ¢ 24 anos
(HelpLama, 2024).




DIS(IPLINAR A Disciplinarum Scientia. Série: Sociais Aplicadas 10
u IENTl Santa Maria, v. 21, n. 2, p. 1-16, 2025

gera dificuldades na cooperacao e na comunicagdo com as equipes de seguranca da empresa, de modo
que resta prejudicado o recebimento das notificagdes e a elaboracao de uma resposta eficaz (Scofield,
2023). Constata-se, ainda, que o referido aplicativo oferece servicos nos Estados Unidos, onde os da-
dos sdo exclusivamente armazenados.

Em relagdo as Diretrizes da Comunidade, as quais permitem que todos os usuarios possam se
expressar e possuir comunidade, constata-se que a plataforma apresenta certas politicas de compor-
tamento, a fim de assegurar a protecao aos direitos fundamentais de criangas e adolescentes usuarios
do Discord. Nessa perspectiva, a propria plataforma considera como uma grave violacdo a essas
Diretrizes a pratica de pedir, compartilhar ou tentar distribuir conteido que descreva, promova ou
tente normalizar o abuso sexual infantil (Discord, 2024). Ademais, ¢ vedada a publicacdo de contetido
que, de certa maneira, sexualize criangas, por intermédio da midia real, manipulada, animagao e/ou
outros tipos de criagdo digital (Discord, 2024).

Ainda, a plataforma afirma apresentar uma politica de combate a solicitagdo de contetido
sexual, ou que possua conduta sexual (aliciamento) em relagdo a criancas e adolescentes, bem como
a disponibiliza¢do de contetido sexualmente explicito desses sujeitos. Nesse viés, nas Diretrizes da
Comunidade, ¢ dito que os materiais de abuso sexual infantil (CSAM) e aliciamento infantojuvenil
sao relatados ao Centro Nacional para Criangas Desaparecidas e Exploradas (Discord, 2024), bem
como que 0s usuarios que postarem esse tipo de conteudo, na primeira ofensa, serdo banidos perma-
nentemente. No entanto, verifica-se que essas medidas de enfrentamento e prevengao ao abuso sexual
infantojuvenil, nesse ambiente digital, tratam-se apenas de “letra morta”.

Diante disso, ¢ indiscutivel que essas normas e orientagdes desprovidas de uma moderagao
efetiva pela propria empresa e de métodos eficazes para assegurar o seu cumprimento, proporcionam
um impacto praticamente irrelevante. Tanto ¢ que, em 2024, pelo quarto ano consecutivo, a plata-
forma Discord foi incluida no The Dirty Dozen List (A Lista das Doze Sujas), isto ¢, uma campanha
anual que repreende doze entidades por favorecerem, admitirem e obterem vantagens econdmicas
com o abuso e a exploracdo sexual (National Center on Sexual Exploitation, 2024). Nesse contexto,
ficou estabelecido, em 2024, que “Discord’s a hotspot for dangerous interactions and deepfakes. This
platform is popular with predators seeking to groom kids and with creeps looking to create, trade, or
find sexually abusive content of children and unsuspecting adults”*.

No contexto brasileiro, tornaram-se alarmantes os casos de violacdo as diretrizes e nor-
mas da plataforma Discord. Precisamente, em 2023, receberam notoriedade, pelas midias te-
levisivas e pela internet, as variadas atrocidades cometidas por integrantes de uma associacao
criminosa, que atuavam mediante determinado servidor do Discord, contra criangas e adolescen-

tes, predominantemente, do sexo feminino. Diante disso, por intermédio da criagdo de um perfil

20 Tradugao propria: “Discord ¢ um ponto de acesso para interagdes perigosas e deepfakes. Esta plataforma ¢ popular
entre predadores, que buscam aliciar criangas, e criminosos, que procuram criar, negociar ou encontrar contetido sexual-
mente abusivo de criangas e adultos desavisados”.
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amigavel e da utilizagdo de codinomes, os agentes conseguiam, inicialmente, obter confianga das
vitimas para manipula-las?'.

Nesse sentido, as vitimas eram ameacadas a cumprirem certos desafios sadicos, sendo, con-
sequentemente, atraidas para as chamadas de video do Discord, e, caso negassem, teriam suas fotos
e/ou videos intimos divulgados (Fantastico, 2023). Ressalta-se que os agentes agiam ndo somente
por intermédio da contemplacao virtual, mas também, pela determinacao ao vivo e online de agdes
proativas de meninas de diversos estados brasileiros. Salienta-se que houve casos de aliciamento das
vitimas para se encontrarem pessoalmente com os individuos, as quais foram, posteriormente, hu-
milhadas e tiveram seus corpos gravemente violados com a produgdo de cenas de sexo explicito ou
pornografica sem o consentimento dessas, que foram transmitidas ao vivo, na plataforma Discord®.

Quando o conteudo de abuso sexual infantoadolescente ndo era transmitido ao vivo, mediante
a plataforma Discord, era encaminhado a Vitor Hugo Souza Rocha?, conhecido por seu codino-
me “Verdadeiro Vitor”, o qual armazenava esses materiais em uma colecao intitulada “backup das
vagabundas estupraveis” (sic), isto €, pastas com inumeros arquivos comprometedores das vitimas
catalogadas. Nessa perspectiva, a partir desse caso concreto e da denominagdo atribuida a pasta de
arquivos contendo conteudo de pornografia infantojuvenil feminina, nota-se que as questdes de géne-
ro se revelam preocupantes, nesse ambiente digital, sobretudo, devido a opressao e violéncia que os
corpos das meninas sao submetidos.

Nesse sentido, nota-se que as perspectivas adultocéntrica (superioridade do adulto sobre a
crianca) e androcéntrica (supervalorizagdo do homem), interconectam-se, a medida que sdo legiti-
madas pela sociedade mediante plena reprodu¢do do patriarcado, conferindo aos homens o direito
de exercer seu poder sobre as mulheres, criangas e adolescentes (Saffioti, 2015, p. 107). Baseando-se
nesse contexto, inegavelmente, os criminosos, na plataforma Discord, possuem uma sensagao legiti-
mada de poder sobre os corpos das vitimas, as quais, consequentemente, sdo reduzidas a meros ob-

jetos, no sentido mais literal da palavra, com a negacdo da condicao de sujeitos de direitos e violagao

21 Na data 04 de julho de 2023, Pedro Ricardo Concei¢do da Rocha, conhecido por seu codinome “King” (Rei), foi preso
temporariamente, durante a operagdo “Dark Room” (Quarto Escuro) da Delegacia da Crianga e do Adolescente Vitima
(DCAV). Isso porque, teria sido apontado como o lider de um servidor do Discord, no qual os participantes praticavam,
sobretudo, violéncia sexual contra criancas e adolescentes, mediante mensagens de texto e/ou de voz, além de chamadas
de video, a fim de ganharem cargos importantes dentro da comunidade. Dessa forma, “King” exercia dominio sobre tais
usuarios do servidor (Extra, 2023).

22 Recebeu grande repercussio, pelas midias televisivas e pela internet, o caso de uma adolescente de 13 anos de idade,
residente em Joinville/SC, a qual foi aliciada pelo criminoso Carlos Eduardo Custédio, conhecido por seu codinome
“DPE”, integrante de um servidor da plataforma Discord, que, na data 26 de junho de 2023, foi preso temporariamente.
Este enviou um carro de aplicativo, para fazé-la percorrer uma distancia superior a 500 quildometros até uma casa, em
Sao Paulo, onde encontrou diversas criancas e adolescentes na mesma situacdo. Durante duas semanas, a vitima foi
submetida a uma série de violagdes, sendo drogada, estuprada e mutilada por diversos agressores, com destaque para
Gabriel Barreto Vilares, conhecido pelo codinome “Law”, e William Maza dos Santos, conhecido pelo codinome “Joust”

(Fantastico, 2023), os quais, na data 23 de junho de 2023, foram presos cautelarmente.
23 Na data 07 de junho de 2023, Vitor Hugo Souza Rocha foi preso em flagrante delito pela Policia Civil de Sao Paulo,
tendo incorrido nas sangdes do artigo 241-B, do Estatuto da Crianca e do Adolescente (Bastos, 2023).
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de direitos fundamentais a essas vitimas. Assim, ocorre o fortalecimento da reciprocidade masculina
a partir do compartilhamento, transmissdo ao vivo e troca de material envolvendo a pornografia in-
fantojuvenil, afinal, a no¢ao de impunidade e anonimato predominam neste espago (Paz, 2023, p. 89).

Portanto, a plataforma Discord revela-se como um ambiente digital propicio para o livre exer-
cicio da objetificagdo de corpos de criancas e adolescentes, precisamente, os femininos, o qual ¢
intensificado mediante um discurso estruturado do 6dio. Verifica-se que, nesse aplicativo, a produgao
e disseminacao de violéncia sexual, sobretudo, a pornografia infantojuvenil, esta intrinsecamente re-
lacionada a padroes machistas, patriarcais e sexistas, os quais reforcam estereotipos de inferioridade
da mulher perante o homem. Por conseguinte, essa violacao de direitos fundamentais é severamente
agravada, bem como contribui para que criangas e adolescentes do sexo feminino sejam as principais

vitimas dos crimes sexuais.
4 CONCLUSAO

O presente artigo explorou como o abuso sexual perpetrado contra criangas e adolescentes
consiste em uma inconcebivel transgressdo a seus direitos fundamentais, 8 medida que se trata de
uma relagdo de objetificacao de corpos e, consequentemente, evidencia a vulnerabilidade que esses
sujeitos se encontram, sobretudo, nos ambientes digitais. Nesse viés, foi questionado em que medida
a forma de atuacdo da plataforma Discord, como objeto de anélise, por seus Termos de Uso e suas
estruturas de funcionamento, sem representagdo legal no Brasil, contribui para a producao e dissemi-
nacdo de pornografia infantojuvenil.

Ao longo do trabalho foi possivel reiterar a gravidade da violéncia sexual e como ela se proli-
fera com a ajuda das tecnologias da informag¢ao e comunicagdo, com destaque para ambientes digitais
como o Discord, fazendo com que as promessas de protecdo integral restem incumpridas. Especifi-
camente quanto a violéncia sexual, o destaque foi para a pornografia infantoadolescente, com exame
desse tipo penal nos artigos 240 até 241-E, do texto estatutario. Nesse vi€s, destacou-se ampliagdo das
condutas anteriormente criminalizadas e as novas tipificagdes legais, inseridas pela Lei n® 11.829/08
e, principalmente, a recente reforma legislativa introduzida pela Lei n° 14.811/24, a fim de aprimorar
as medidas de combate a produgdo, venda e distribuicdo de pornografia infantojuvenil.

Essa atualizacdo normativa, no entanto, ndo conseguiu abarcar de maneira adequada as novas
tecnologias e seus desdobramentos. Ao analisar o funcionamento e as regulamentacdes da plataforma
norte-americana Discord, verificou-se que a propria estrutura do aplicativo, proporcionada para os
usudrios interagirem, contribui para a producdo e disseminacdo de pornografia infantojuvenil. Isso
porque, os servidores sdo privados, por padrio, e, para integra-los, os usuarios precisam necessaria-
mente de um link, de modo que, na falta deste, a comunidade permanece invisivel e oculta para os

demais participantes. Ademais, constatou-se que a comunicagao entre os membros €, inegavelmente,
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facilitada para a pratica de cibercrimes mediante mensagens de texto ou de voz, além de transmis-
soes ao vivo de imagens, videos ou tela do computador. Constatou-se que o aplicativo, inicialmente,
desenvolvido para a comunidade gamer, tornou-se um espago propicio a veiculagao de conteudo que
objetifica corpos femininos de criangas e adolescentes, o qual ¢ marcado pela percepcdo de impuni-
dade e pela possibilidade do anonimato.

Ademais, refletiu-se que a propria politica de combate ao abuso sexual infantojuvenil da pla-
taforma Discord, em dissonancia, contribui para a disseminacdo e producdo de pornografia envol-
vendo esses sujeitos. Isso porque, a empresa criadora do Discord, ao invés de enfrentar diretamente
a violéncia sexual, delega a responsabilidade aos usuarios - inclusive, aos seus representantes legais,
quando estes forem criangas ou adolescentes - e aos moderadores de cada servidor. Além disso, cons-
tatou-se que a plataforma Discord ndo possui representacao legal, no Brasil, onde detém a segunda
posi¢do mundial, em relacdo ao niimero de usudrios, o que afeta a cooperagdo e a comunicagdo com
as equipes de seguranga da empresa, visto que armazena os dados dos participantes, exclusivamente,
nos Estados Unidos.

Logo, a realizacdo da presente pesquisa destacou a importincia e a necessidade de o Estado
brasileiro agir e exigir maior comprometimento da plataforma, para que ela obedega a legislagao
brasileira, sobretudo, observe o compromisso constitucional de prote¢do integral a infancia e adoles-
céncia. Ademais, a vulnerabilidade constatada aponta que o Discord deve adotar novas ferramentas
e sistemas realmente eficazes de protecao, precaugdo e enfrentamento da pornografia infantojuvenil,
visto que, independentemente do espaco, ha o dever constitucional de concretizagao da protegao inte-

gral a esses sujeitos de direitos, a fim de evitar a sensagdo de impunidade, no ambiente digital.
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