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RESUMO

No contexto regulatório da sua Economia dos Dados, a União Europeia dispõe de regras distintas para os 
tratamentos de dados pessoais e de dados não pessoais, embora com níveis de densidade diferentes. Porém, a 
evolução das técnicas de anonimização e de personalização dos dados tornaram instáveis os limites entre aos 
âmbitos de aplicação material de cada um dos regimes jurídicos, o que acabou por ser assumido pelo Legisla-
dor. Assim, este texto explora os critérios normativos subjacentes a tais fronteiras, em especial no que se refere 
à personalização potencial de dados anónimos ou anonimizados e procura identificar os riscos inerentes, assim 
como os instrumentos técnicos e normativos disponíveis para os minimizar, desde as avaliações de impacto em 
proteção de dados até às certificações previstas, incluído as relativas à cibersegurança.
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ABSTRACT

Within the regulatory framework of its Data Economy, the European Union has in place diverse rules for the 
processing of personal and of non-personal data, although with different levels of density. However, the evolution of 
anonymization and personalization techniques the limits unstable between the material scopes of each legal regime, 
and the Legislator had to realize that. Therefore, this paper explores the legal criteria underlying such boundaries, 
in particular regarding the potential personalization of anonymous or anonymized data and seeks to identify the 
inherent risks, as well as the technical and legal tools available in order to minimize them, from data protection 
impact assessment to the available certifications, including those concerning cybersecurity.
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Assistimos a uma nova revolução industrial induzida pelos dados digitais, a informática e a 
automatização. As atividades humanas, os processos industriais e a investigação conduzem, 
todos eles, à recolha e ao tratamento de dados numa escala sem precedentes, favorecendo o 
surgimento de novos produtos e serviços, assim como de novos processos empresariais e me-
todologias científicas [e] Desde que as regras relativas à proteção dos dados pessoais, quando 
aplicáveis, sejam cumpridas, os dados, uma vez registados, podem ser reutilizados muitas 
vezes sem perda de fidelidade. Esta geração de valor agregado está no cerne do conceito de 
cadeia de valor dos dados. [tendo sempre presente que] O direito fundamental à proteção dos 
dados pessoais aplica-se aos grandes volumes de dados no caso de se tratar de dados pes-
soais: o seu tratamento tem de respeitar todas as regras aplicáveis em matéria de proteção de 
dados. (COM/2014/0442 final, de 2 de julho).

AS REFERÊNCIAS

Antes de mais, é necessário ter presente que, uma vez operada a constitucionalização da Proteção 

de Dados operada em 2009 com a entrada em vigor do Tratado de Lisboa, com a inclusão da mesma no 

Tratado sobre o Funcionamento da União Europeia (Art.º 16.º) e com a receção da Carta dos Direitos 

Fundamentais (Art.º 8.º) no Direito Primário da União (Ex vi, Art.º 6.º do Tratado da União Europeia), 

o respetivo microssistema ficou consolidado, ainda que não completo, com a adoção do Regulamento 

(UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016, relativo à proteção das 

pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dados 

e que revoga a Diretiva 95/46/C (Regulamento Geral sobre a Proteção de Dados) - o RGPD4.

Ao mesmo tempo e enquanto ainda decorria o processo legislativo correspondente ao RGPD, 

a Comissão [presidida por Jean-Claude] Juncker avançou com a “Estratégia para o Mercado Único 

Digital na Europa” (COM/2015/192 final, de 6 de maio), dando continuidade a orientações que vi-

nham da Comissão [presidida por José Manuel Durão] Barroso e constavam da Comunicação “Para 

uma economia dos dados próspera” (COM/2014/0442 final, de 2 de julho)5.

4 Os estudo sobre o RGPD são hoje multidão. Mas, sempre podemos referir os estudos de Angelina TEIXEIRA (2016), 
de Alfonso ORTEGA JIMÉNEZ e Juan José Gonzalo DOMENECH (2018) e ainda de Chris HOOFNAGLE, Bart van der 
SLOOT e Fredrik ZUIDERVEEN BORGESIUS (2019).
5 Aliás, na sua “Estratégia para o Mercado Único Digital na Europa” a Comissão acentua que “As empresas e os consumi-
dores continuam a não se sentirem suficientemente confiantes para adotar serviços de computação em nuvem transfronteiras 
para fins de armazenamento ou processamento de dados, devido a preocupações relacionadas com a segurança, o respeito 
dos direitos fundamentais e a proteção de dados em termos mais gerais. A adoção do Pacote Reforma da Proteção de Dados 
assegurará que o tratamento de dados pessoais seja regido por regras atualizadas e uniformes em toda a União. No entanto, 
frequentemente os contratos excluem, ou limitam de forma significativa, a responsabilidade contratual do prestador de servi-
ços de computação em nuvem caso os dados deixem de estar disponíveis ou fiquem inutilizáveis, ou dificultam a rescisão do 
contrato. Isso significa que não existe, de facto, uma portabilidade dos dados. No domínio da proteção de dados, tanto o atual 
como o futuro quadro legislativo impede as restrições à livre circulação de dados pessoais na União. As restrições à livre 
circulação de dados por outros motivos não são abordadas. [Pelo que] A Comissão irá propor em 2016 a Iniciativa Europeia 
«Livre Circulação de Dados» que aborda a questão das restrições à livre circulação de dados por motivos não relacionados 
com a proteção de dados pessoais na UE e das restrições injustificadas sobre a localização de dados para fins de armazena-
mento ou de tratamento. A iniciativa abordará as questões emergentes de propriedade, interoperabilidade, utilizabilidade e 
acesso aos dados nomeadamente em situações entre empresas, entre empresas e consumidores e dados gerados por máquinas 
e máquina-a-máquina. Incentivará o acesso aos dados públicos a fim de contribuir para dinamizar a inovação.”

https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:12007L/TXT&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:12012E/TXT&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:12016P/TXT&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:12016P/TXT&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:12016M/TXT
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A52015DC0192
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A52015DC0192
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52014DC0442&from=pt
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52014DC0442&from=pt
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O que foi explicitado através de uma sua nova Comunicação, “Construir uma Economia 

Europeia dos Dados” (COM/2017/9 final, de 10 de janeiro), agora centrada na necessidade de avançar 

com disciplinas para os “dados em bruto”, com um especial ênfase na sua portabilidade em todo o 

Mercado Interno da União6. Daí que a Comissão tenha avançado com a Proposta (COM/2017/0495 

final, de 13 de setembro) do que veio a ser o Regulamento (UE) 2018/1807 do Parlamento Europeu 

e do Conselho de 14 de novembro de 2018 relativo a um regime para o livre fluxo de dados não pes-

soais na União Europeia - o Regulamento LFD7.

No entanto e entre outras, voltou a ser colocada questão a necessitar de respostas jurídicas tão 

robustas quanto possível, a de existir uma borda, mutável de acordo com a evolução das tecnologias, 

entre os âmbitos de aplicação material de ambos os Regulamentos, isto é, entre os dados pessoais e os 

dados não pessoais. A determinação dessa borda, e um breve esboço do que fazer, constitui o objeto 

desta intervenção.

ATÉ MESMO NOS LIMITES

Para começar, temos que o RGPD “aplica-se ao tratamento de dados pessoais” (Art.º 2.º n.º 1), 

não só a uma “pessoa singular [física] identificada”, mas também a uma que venha a ser “identificá-

vel”, em termos potenciais e através de meios técnicos, incluindo os indiretos8 9.

Consequentemente, do RGPD resulta que: “[…] Os princípios da proteção de dados não deve-

rão, pois, aplicar-se às informações anónimas, ou seja, às informações que não digam respeito a uma 

6 Sobre estes Documentos e em termos gerais sobre o Mercado Único Digital e por todo, é de atender à exposição de 
Fernanda Ferreira DIAS (2016).
7 Para uma perspetiva geral do Regulamento LFD, embora tratando essencialmente de outras questões, Pedro DE MI-
GUEL ASENSIO (2019).
8 Ou seja “[…] que possa ser identificada, direta ou indiretamente, em especial por referência a um identificador como 
por exemplo um nome, um número de identificação, dados de localização, identificadores por via eletrónica ou a um ou 
mais elementos específicos da identidade física, fisiológica, genética, mental, económica, cultural ou social dessa pessoa 
singular;” (Art.º 4.º 1). O que incluí os quase-identificadores e os metadados, ao ser certo que, “As pessoas singulares po-
dem ser associadas a identificadores por via eletrónica […] tais como endereços IP (protocolo internet) ou testemunhos de 
conexão (cookie) ou outros identificadores como as etiquetas de identificação por radiofrequência.” (Considerando 30). 
Diversamente, a propósito da reindentificação de dados pseudonimizados, o RGPD acrescenta que “[…] importa conside-
rar todos os meios suscetíveis de ser razoavelmente utilizados, tais como a seleção, quer pelo responsável pelo tratamento 
quer por outra pessoa, para identificar direta ou indiretamente a pessoa singular. Para determinar se há uma probabilidade 
razoável de os meios serem utilizados para identificar a pessoa singular, importa considerar todos os fatores objetivos, 
como os custos e o tempo necessário para a identificação, tendo em conta a tecnologia disponível à data do tratamento dos 
dados e a evolução tecnológica.” (Considerando 26).
9 Neste particular, há ainda que atender ao conteúdo do Parecer 4/2007 sobre o conceito de dados pessoais, de 20 de junho 
de 2007, do Grupo de Trabalho do 29.º [o qual antecedeu o CEPD - Comité Europeu para a Proteção de Dados], assim 
como à Jurisprudência do Tribunal de Justiça da União Europeia, a qual culminou no Acórdão proferido no Processo 
C‑582/14, Patrick Breyer, de 19 de outubro de 2016. Quanto a estas referências, são de atender os estudos, complementa-
res entre si, de Rossana DUCATO (2016), de Nadezhda PURTOVA (2018), de A. Barreto MENEZES CORDEIRO (2018) 
e ainda de Lorenzo dalla CORTE (2019), inclusive quanto a referências bibliográficas adicionais. 

https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52017DC0009
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52017DC0009
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52017PC0495
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32018R1807&from=PT
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_pt.pdf
http://curia.europa.eu/juris/documents.jsf?num=C-582/14
http://curia.europa.eu/juris/documents.jsf?num=C-582/14
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pessoa singular identificada ou identificável nem a dados pessoais tornados de tal modo anónimos 

que o seu titular não seja ou já não possa ser identificado. O presente regulamento não diz, por isso, 

respeito ao tratamento dessas informações anónimas, inclusive para fins estatísticos ou de investiga-

ção.” (Considerando 26 in fine)

Por sua vez, o Regulamento LFD veio esclarecer que o mesmo “aplica-se ao tratamento de 

dados eletrónicos que não sejam dados pessoais” (Art.º 2.º n.º 1), entendendo estes “na aceção do 

artigo 4.º, ponto 1, do Regulamento (UE) 2016/679 [o RGPD]” (Art.º 3.º n.º 1)10.

Assim, ao Regulamento Geral sobre Proteção de Dados é conferida uma vis atractiva, sempre 

que não seja possível identificar os dados em presença como, exclusivamente, não pessoais. Pelo que, 

“No caso de um conjunto de dados compostos por dados pessoais e não pessoais, o presente regula-

mento aplica-se aos dados não pessoais do conjunto de dados. Caso os dados pessoais e não pessoais 

de um conjunto de dados estejam indissociavelmente ligados, o presente regulamento não prejudica a 

aplicação do Regulamento (UE) 2016/679” (Art.º 2.º n.º 2 do Regulamento LFD).

MAS, AFINAL, NADA É PARA SEMPRE

No que concerne a distinção que nos ocupa, temos que a Diretiva 95/46/CE, que precedeu o 

Regulamento sobre Proteção de Dados, assentara numa fictio iuris, ao abstrair-se da evolução da téc-

nica, ainda que previsível. Daí, na mesma constar que “[…] os princípios da proteção não se aplicam a 

dados tornados anónimos de modo tal que a pessoa já não possa ser identificável [os quais são, também] 

conservados sob uma forma que já não permita a identificação da pessoa em causa.” (Considerando 26).

O que já não ocorre com o RGPD, ao ser assumido que “As pessoas singulares podem ser 

associadas a identificadores por via eletrónica, fornecidos pelos respetivos aparelhos, aplicações, 

ferramentas e protocolos [e também que] Estes identificadores podem deixar vestígios que, em 

especial quando combinados com identificadores únicos e outras informações recebidas pelos ser-

vidores, podem ser utilizados para a definição de perfis e a identificação das pessoas singulares.” 

(Considerando 30).

Por sua vez, o Regulamento LFD é transparente, ao explicitar que “Se os progressos tec-

nológicos permitirem transformar dados anonimizados em dados pessoais, esses dados devem ser 

tratados como dados pessoais, e o Regulamento (UE) 2016/679 deve ser aplicado em conformi-

dade” (Considerando 9 in fine), o mesmo valendo para os dados originariamente anónimos, por 

identidade de razão.
10 Isto, porque “A internet das coisas, a inteligência artificial e a aprendizagem automática, que estão em expansão, 
representam grandes fontes de dados não pessoais, por exemplo, em consequência da sua utilização em proces-
sos automatizados de produção industrial. Exemplos concretos de dados não pessoais incluem conjuntos de dados 
agregados e anonimizados utilizados para a análise de grandes volumes de dados, os dados relativos à agricultura 
de precisão que podem ajudar a controlar e a otimizar a utilização de pesticidas e de água ou ainda dados sobre as 
necessidades de manutenção de máquinas industriais.” (Considerando 9).

https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A31995L0046
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Porém, é necessário ter presente que não estamos face a algo verdadeiramente novo. Aliás, as 

Instituições da União Europeia foram ficando cientes desta realidade, como mostram os Pareceres do 

Grupo de Trabalho do Art.º 29.º.

Assim e num primeiro momento, tal ocorreu a propósito dos riscos para a proteção dos dados 

dos administrados que poderiam advir da transposição da Diretiva 2003/98/CE do Parlamento 

Europeu e do Conselho, de 17 de Novembro de 2003, relativa à reutilização de informações do sector 

público, designadamente, o Parecer n.º 7/2003 sobre a reutilização de informações do setor público e 

a proteção dos dados pessoais, de 12 de dezembro. A que se seguiu o Parecer n.º 6/2013 sobre dados 

abertos e reutilização de informações do setor público (ISP), de 5 de junho, suscitado pela adoção 

da Diretiva 2013/37/UE do Parlamento Europeu e do Conselho, de 26 de junho de 2013, que altera a 

Diretiva 2003/98/CE relativa à reutilização de informações do setor público11.

Mas, uma análise detalhada desta questões, tanto desde o ponto de vista técnico quanto numa pers-

petiva jurídica, constituiu o objeto do Parecer n.º 5/2014 sobre técnicas de anonimização, de 10 de abril12.

Por isso mesmo, algumas autoridades nacionais avançaram com orientações destinadas a 

mostrar padrões aos respetivos responsáveis pelo tratamento de dados, como no Reino Unido com a 

ICO - Information Commissioner’s Office, que aprovou o Anonymisation: managing data protection 

risk code of practice, em novembro de 2012, ou com a Agencia Española de Protección de Datos, 

com as suas Orientaciones y garantías en los procedimientos de anonimización de datos personales, 

de outubro de 2016.

Entretanto e a propósito da entrada em vigor do Regulamento LFD, a Comissão Europeia 

publicou as suas “Orientações sobre o regulamento relativo a um quadro para o livre fluxo de dados 

não pessoais na União Europeia” (COM/2019/250 final, de 29 de maio), com referências específicas 

e desenvolvidas quanto a esta questão13, concluindo que “[…] se determinados dados não pessoais 
11 Sobre esta tensão entre as políticas de dados abertos e a proteção de dados, criticamente, temos também o artigo de 
Katleen JANSSEN e Sara HUGELIER (2013).
12 No qual é afirmado, precisamente, que “A anonimização de dados pessoais pode ser uma boa estratégia para manter 
os benefícios e atenuar os riscos. Quando um conjunto de dados se encontra verdadeiramente anonimizado e as pessoas 
deixam de ser identificáveis, a legislação europeia de proteção de dados deixa de ser aplicável. 
No entanto, estudos de casos e publicações de investigação evidenciam que criar um conjunto de dados verdadeiramente 
anónimo a partir de um conjunto substancial de dados pessoais mantendo, simultaneamente, as informações subjacentes 
exigidas para a tarefa não é um desafio simples. Por exemplo, um conjunto de dados considerado anónimo pode ser com-
binado com outro conjunto de dados de modo a que uma ou mais pessoas sejam passíveis de ser identificadas.”
13 “Todos os dados que não sejam «dados pessoais», na aceção do Regulamento Geral sobre a Proteção de Dados, são 
dados não pessoais. Os dados não pessoais podem ser classificados segundo a origem:
· Desde o início - dados originalmente não relacionados com uma pessoa singular identificada ou identificável, tais como 
dados sobre as condições meteorológicas gerados por sensores instalados em turbinas eólicas ou dados sobre as necessi-
dades de manutenção de máquinas industriais.
· Em segunda fase - dados inicialmente pessoais, mas posteriormente anonimizados. A «anonimização» de dados pessoais 
é diferente da pseudonimização (ver supra), uma vez que os dados devidamente anonimizados não podem ser atribuídos 
a uma determinada pessoa, nem sequer pela utilização de dados adicionais, pelo que se tratam de dados não pessoais.
Aferir da correta anonimização dos dados depende de circunstâncias específicas e únicas de cada caso. Os vários 

https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32003L0098&from=PT
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp83_pt.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp83_pt.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp207_pt.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp207_pt.pdf
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32013L0037&from=PT
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_pt.pdf
https://ico.org.uk/media/1061/anonymisation-code.pdf
https://ico.org.uk/media/1061/anonymisation-code.pdf
https://www.aepd.es/media/guias/guia-orientaciones-procedimientos-anonimizacion.pdf
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52019DC0250&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52019DC0250&from=PT
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puderem ser associados a uma pessoa de qualquer forma, tornando-os direta ou indiretamente identi-

ficáveis, devem ser considerados dados pessoais. [e, do mesmo modo] Aplicam-se as mesmas regras 

[as relativas ao tratamento de dados pessoais] quando a evolução da tecnologia e da análise de dados 

torna possível a conversão de dados anonimizados em dados pessoais.” 

Acrescente-se que preocupações idênticas, em especial motivadas pela disponibilização de 

informações do Setor Público destinadas à sua reutilização por privados num contexto tecnológico 

de acesso generalizado às analíticas de Big Data, enformaram o Anexo II do Relatório de 24 de no-

vembro de 2016 (A/HRC/31/64) do Relator Especial para a Privacidade do Conselho dos Direitos 

Humanos das Nações Unidas, Joseph A. Cannataci.

Adicionalmente e como resulta também dos Documentos antes referidos, diversos estudos 

académicos foram mostrando as dificuldades de manter distinções claras, consistentes e, mais ainda, 

irreversíveis entre dados pessoais e dados não pessoais. O que se concretiza na explicitação dos limi-

tes das técnicas de anonimização disponíveis em cada momento, assim como nas possibilidades de 

personalização de dados anónimos ou anonimizados.

A título exemplificativo, logo em 2010 e desde uma perspetiva jurídica, Paul OHM expôs as 

insuficiências das técnicas então disponíveis. Entretanto, em julho último, seguindo uma metodologia 

de natureza matemática, Luc ROCHER, Julien M. HENDRICKX e Yves-Alexandre de MONTJOYE 

demonstraram como a reidentificação de dados anónimos ou anonimizados pode ser alcançada, com 

níveis muito altos de eficácia e uma relativa facilidade técnica14-15.

exemplos detetados de reidentificação de conjuntos de dados supostamente anonimizados demonstraram que essa avalia-
ção pode ser exigente. Para determinar se uma pessoa é identificável, é necessário ter em conta todos os meios suscetíveis 
de serem razoavelmente utilizados por um responsável pelo tratamento ou qualquer outra pessoa para identificar uma 
pessoa direta ou indiretamente.
No entanto, se determinados dados não pessoais puderem ser associados a uma pessoa de qualquer forma, tornando-os 
direta ou indiretamente identificáveis, devem ser considerados dados pessoais.”
14 Depois das conclusões de Paul OHM, a questão continuou a sem debatida na Doutrina de ambas margens do Atlântico, 
procurando uma compatibilização, porventura impossível, entre uma tecnologia crescentemente mais poderosa no sentido 
de viabilizar a repersonalização de dados anonimizados e as regras pressupondo a correspondente irreversibilidade, so-
bretudo durante o processo legislativo que culminou na adoção do Regulamento Geral sobre Proteção de Dados, ou logo 
após, como ocorreu com Paul SCHWARTZ e Daniel SOLOVE (2011) e (2014), Samson Y. ESAYAS (2015) ou ainda com 
Sophie STALLA-BOURDILLON e Alison KNIGHT (2017).
15 Quanto à utilização de analíticas de Big Data para a “definição de perfis” (isto é, uma “qualquer forma de tratamento 
automatizado de dados pessoais que consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma 
pessoa singular, nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua 
situação económica, saúde, preferências pessoais, interesses, fiabilidade, comportamento, localização ou deslocações”, 
Art.º 4.º 4) do RGPD) e para a personalização, também a partir de dados anónimos ou anonimizados, são de referir os 
estudos de Benjamin HABEGGER et al. (2014), de Alessandro MANTELERO (2016) e de Elena GIL (2016, maxime 
p. 86-110) ou, desde uma perspetiva técnica de, Nils GRUSCHKA et al. (2018) e ainda o meu trabalho e de Cristiana 
Teixeira SANTOS (2019), tal como as reflexões críticas de Lorenzo COTINO HUESO (2017).

https://undocs.org/A/HRC/31/64
https://undocs.org/A/HRC/31/64
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E “QUE FAZER?” ...ANTES DO TRATAMENTO DE DADOS, PESSOAIS E NÃO 
PESSOAIS

Atendendo a este contexto técnico e regulatório, também resultante do Princípio da respon-

sabilidade proativa (Accountability)16 e por força da aplicação dos Princípios e regras constantes do 

RGPD, o Responsável pelo Tratamento deverá promover a realização de análises de risco, previa-

mente à anonimização de dados pessoais ou aos tratamento de dados não pessoais17. O que o afastará 

de incorrer em qualquer uma das responsabilidades previstas nas tipologias constantes do RGPD em 

resultado da personalização de dados, mesmo se apenas potencial ou realizada por terceiros18.

Aliás, embora se nos afigure evidente, deve ficar claro que a anonimização de dados pessoais 

pressupõe a presença dos inerentes requisitos no que respeita à “Licitude do tratamento” (Art.ºs 6.º a 

11.º), assim como a observância dos “Princípios relativos ao tratamento de dados pessoais” (Art.º 5.º). 

O mesmo valendo para a personalização, ou a repersonalização, de dados anónimos ou anonimizados. 

Especificamente, deverão ser seguidos os critérios indicados no RGPD a propósito tanto da 

“Proteção de dados desde a conceção e por defeito [omissão…]” (Art.º 25), em particular no que se 

refere à “Segurança do tratamento” (Art.º 32.º), ou seja, “Tendo em conta as técnicas mais avançadas, 

os custos da sua aplicação, e a natureza, o âmbito, o contexto e as finalidades do tratamento dos dados, 

bem como os riscos decorrentes do tratamento para os direitos e liberdades das pessoas singulares, 

cuja probabilidade e gravidade podem ser variáveis, o responsável pelo tratamento aplica, tanto no 

momento de definição dos meios de tratamento como no momento do próprio tratamento, as medidas 

técnicas e organizativas adequadas […].”19.

16 Havendo sido objeto do Parecer 3/2010 sobre o princípio da responsabilidade, adotado em 13 de julho de 2010 pelo 
Grupo de Trabalho do Art.º 29, o mesmo ficou explicitado n.º 2 do Art.º 5.º do RGPD, em cujos termos, “O responsável 
pelo tratamento é responsável pelo cumprimento do disposto no n.º 1 [, isto é, pelo cumprimento dos “Princípios relativos 
ao tratamento de dados pessoais] e tem de poder comprová-lo”, sobre o mesmo, além das considerações de Teresa Vale 
LOPES (2018) e de Emanuele LUCCHINI GUASTALLA (2018), tem muito interesse o recente estudo de Lachlan UR-
QUHART, Tom LODGE e Andy CRABTREE (2019).
17 Isto, porque “Para determinar se há uma probabilidade razoável de os meios serem utilizados para identificar a pessoa sin-
gular, importa considerar todos os fatores objetivos, como os custos e o tempo necessário para a identificação, tendo em conta 
a tecnologia disponível à data do tratamento dos dados e a evolução tecnológica.” (Considerando 26 do RGPD). A propósito 
das análises de risco neste contexto, em termos gerais, são de referir os estudos de Niels van DIJK, Raphaël GELLERT e Kjetil 
ROMMETVEIT (2016), de Alessandro MANTELERO (2017), assim como as considerações de Teresa Vale LOPES (2018).
18 Como ocorre com o “direito de indemnização e responsabilidade”, objetiva e solidária (Art.º 82.º), com as “coimas” 
[sanções administrativas], que podem atingir montantes muito elevados (Art.ºs 58.º n.º 1 i) e 83.º), e, sendo o caso, com 
outras “sanções”, designadamente de ordem penal (Art.º 84.º). Para uma melhor compreensão destes preceito e por todos, 
atente-se no estudo Brendan Van ALSENOY, (2017) e na síntese de Pedro Miguel FREITAS (2018). 
19 Quanto ao conteúdo e ao sentido destas previsões, são sobretudo os estudos encomendados pela ENISA - agora, Agên-
cia da União Europeia para a Cibersegurança, antes da adopção do RGPD, a George DANESIS et al. (2014) e a Giuseppe 
D’ACQUISTO et al. (2015), e, depois, a Marit HANSEN e Konstantinos LIMNIOTIS (2018), sendo ainda de considerar 
os contributos de Simone CALZOLAIO (2017), de Lee A. BYGRAVE (2017), de Irene KAMARA (2017), este centrado 
na definição e aplicação de normas técnicas neste domínio, assim como de Teresa Vale LOPES (2018).

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp173_pt.pdf
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E ainda, se isso resultar da análise de risco ou for necessário por a mesma ser obrigatória para 

tratamentos de dados pessoais análogos aos pretendidos (Art.º 35.º n.º 3)20, deverá também ser efetua-

da uma “Avaliação de impacto sobre a proteção de dados”, com especial ênfase no acompanhamento 

da evolução das técnicas de personalização ou de repersonalização de dados anónimos ou anonimiza-

dos, isto é, “Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e tendo 

em conta a sua natureza, âmbito, contexto e finalidades, for suscetível de implicar um elevado risco 

para os direitos e liberdades das pessoas singulares […].” (Art.º 35.º n.º 1)21.

Por outras palavras, essas Avaliações devem realizar-se periodicamente ou sempre que se ve-

rifique a emergência de novas técnicas neste domínio, não apenas para a anonimização mas também 

para a personalização22.

Adicionalmente, o enquadramento de tais tratamentos de dados no âmbito de “um procedi-

mento de certificação aprovado nos termos do artigo 42.º” (tal como referido no Art.º 25.º n.º 3 a 

propósito da “proteção de dados desde a conceção e por defeito” e no Art.º 32.º n.º 2 no que se refere 

à “segurança do tratamento”) poderá assumir uma grande importância para evitar males maiores no 

que se refere às várias responsabilidades nas quais os responsáveis pelos tratamentos podem incorrer, 

embora não as afastem, pelo menos por inteiro23.

Neste mesmo sentido, a aprovação de “critérios de certificação”, contendo parâmetros ob-

jetivos e detalhados quanto às técnicas de anonimização mais robustas, pelo Comité Europeu para 

a Proteção de Dados, conduzindo a um “Selo Europeu de Proteção de Dados”, reveste-se da maior 

relevância (Art.ºs 42.º n.º 5 e 70.º n.º 1 p)24. 

Sempre a propósito da certificação das técnicas de anonimização e do tratamento de dados 

anónimos ou anonimizados, ferramentas complementares poderiam resultar do novel “sistema euro-

peu de certificação da cibersegurança”, tal como previsto no Regulamento (UE) 2019/881 do Parla-

mento Europeu e do Conselho de 17 abril de 2019 relativo à ENISA (Agência da União Europeia para 
20 Especificamente, “a) Avaliação sistemática e completa dos aspetos pessoais relacionados com pessoas singulares, ba-
seada no tratamento automatizado, incluindo a definição de perfis, sendo com base nela adotadas decisões que produzem 
efeitos jurídicos relativamente à pessoa singular ou que a afetem significativamente de forma similar; b) Operações de 
tratamento em grande escala de categorias especiais de dados a que se refere o artigo 9.º, n.º 1, ou de dados pessoais rela-
cionados com condenações penais e infrações a que se refere o artigo 10.º; ou c) Controlo sistemático de zonas acessíveis 
ao público em grande escala.”
21 A este propósito e em geral, são de assinalar as referências breves de Luís PICA (2018) e as considerações de Teresa 
Vale LOPES (2018), bem como e sobretudo os estudos de Niels van DIJK, Raphaël GELLERT e Kjetil ROMMETVEIT 
(2016) e de Bruno PEREIRA e João ORVALHO (2019)
22 Para tanto, cumprirá seguir as Orientações relativas à Avaliação de Impacto sobre a Proteção de Dados (AIPD) e que 
determinam se o tratamento é «suscetível de resultar num elevado risco» para efeitos do Regulamento (UE) 2016/679 
(Revistas e adotadas pela última vez em 4 de outubro de 2017), do Comité Europeu para a Proteção de Dados.
23 No que se refere a este regime, atente-se nos estudos de Giovanni Maria RICCIO e Federica PEZZA, (2018) e de Jorge 
A. VIGURI CORDERO (2018), assim como nos apontamentos de Luís PICA (2018) e de Teresa Vale LOPES (2018).
24 Aliás, essa mesma preocupação já consta, ainda que como referências muitos sintéticas, das Orientações 1/2018 relati-
vas à certificação e à definição de critérios de certificação de acordo com os artigos 42.º e 43.º do Regulamento (Versão 
3.0, de 4 de junho de 2019), adotadas pelo CEPD.

https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32019R0881&from=PT
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201801_v3.0_certificationcriteria_annex2_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201801_v3.0_certificationcriteria_annex2_en.pdf
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a Cibersegurança) e à certificação da cibersegurança das tecnologias da informação e comunicação e 

que revoga o Regulamento (UE) n.º 526/2013 (Regulamento Cibersegurança)25. O que teria conse-

quências, pelo menos no que se refere à segurança no tratamento dos dados, sobretudo perante uma 

“violação de dados pessoais”26, com implicações quanto à presença e conteúdo do dever de notifica-

ção da mesma aos titulares dos dados (Art.º 34.º do RGPD).

Em especial, estaria em causa uma certificação facultando um ‘nível de garantia’ ‘substan-

cial’27 ou, até mesmo, um ‘alto’28 (Art.º 52), relativamente a ameaças por parte de terceiros, no sentido 

de afastar no tempo os riscos resultantes da evolução das tecnologias e da redução dos respetivos 

custos, pelo menos.

E PARA PREVENIR RESPONSABILIDADES, PELO MENOS EM PARTE

Como acabámos de ver, a minimização dos riscos de incumprimento do RGPD resultantes 

de personalizações futura de dados anónimos ou anonimizados, de forma a manter até aos limites do 

possível a liberdade de tratamento dos mesmo, incluindo a respetiva negociação, implica acompanhar 

de perto a evolução do estado da técnica, assim como da ações das autoridades, de proteção de dados 

ou de cibersegurança, no que se refere às certificações de ferramentas ou de procedimentos. Porém, 

os riscos de incumprimento estarão sempre presentes, apenas podendo ser contidos.

No entanto, o procedimento mais eficaz para afastar tais riscos, ainda que inviável em muitos 

casos, pela própria natureza das coisas, passaria pela aplicação da disciplina constante do RGPD a 

25 A propósito destas questões, em termos gerais, é de atender aos estudos de Helena CARRAPIÇO e André BARRINHA 
(2017), na expetativa de uma próxima publicação de trabalhos específicos, embora estas questões não sejam novas, como 
mostra o estudo de Roksana MOORE (2013), por exemplo.
26 Por “«Violação de dados pessoais», [entende-se] uma violação da segurança que provoque, de modo acidental ou ilícito, 
a destruição, a perda, a alteração, a divulgação ou o acesso, não autorizados, a dados pessoais transmitidos, conservados 
ou sujeitos a qualquer outro tipo de tratamento;” (Art.º 4.º 12) do RGPD). No que se refere a esta matéria, é de atender ao 
conteúdo do muito recente artigo de Stephanie von MALTZAN (2019).
27 “6. Um certificado europeu de cibersegurança que ateste um nível de garantia «substancial» dá garantia de que os produ-
tos, serviços e processos de TIC objeto desse certificado cumprem os requisitos de segurança correspondentes, incluindo 
as funcionalidades de segurança, e de que foram avaliados a um nível que visa a redução ao mínimo dos riscos conhecidos 
para a cibersegurança e do risco de incidentes e ciberataques levados a cabo por autores com competências e recursos 
limitados. As atividades de avaliação a realizar compreendem, pelo menos, o seguinte: uma análise para demonstrar a 
inexistência de vulnerabilidades que sejam do conhecimento público e a realização de ensaios para demonstrar que os 
produtos, serviços ou processos de TIC aplicam corretamente as funcionalidades de segurança necessárias.”
28 “7. Um certificado europeu de cibersegurança que ateste um nível de garantia «elevado» dá garantia de que os produtos, 
serviços e processos de TIC objeto desse certificado cumprem os requisitos de segurança correspondentes, incluindo as 
funcionalidades de segurança, e de que foram avaliados a um nível que visa a redução ao mínimo dos riscos de cibera-
taques sofisticados levados a cabo por autores com competências e recursos significativos. As atividades de avaliação a 
realizar compreendem, pelo menos, o seguinte: uma análise para demonstrar a inexistência de vulnerabilidades que sejam 
do conhecimento público, a realização de ensaios para demonstrar que os produtos, serviços ou processos de TIC aplicam 
corretamente as funcionalidades de segurança necessárias, ao nível tecnológico mais avançado, e uma avaliação da sua 
resistência a atacantes competentes através de ensaios de penetração. […]”
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todos os tratamentos de dados, pessoais e não pessoais, pelo menos quando fossem empregues tecnologias 

como as inerentes à “internet das coisas, a inteligência artificial e a aprendizagem automática” (Conside-

rando 9 do Regulamento LFD)29. Designadamente e pelo menos, com a cifragem de tais massas de dados, 

de modo a prevenir as consequências e responsabilidades resultantes de eventuais “violações de dados”30.
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