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RESUMO

A tecnologia blockchain e seus contratos inteligentes estdo revolucionando os negdcios online ao conectar
usuarios sem intermedidrios, aumentando a confianga. Os usuarios podem armazenar dados em uma rede
global imutavel e criar os chamados Smart Contracts. O objetivo deste trabalho ¢ criar um contrato inteligente
de arrecadagao de fundos coletivos usando a tecnologia blockchain. Neste, os colaboradores t€ém controle dos
fundos arrecadados por meio de votagdes em pedidos de saques propostos pelo fundador do contrato. O con-
trato foi desenvolvido na linguagem de programagio Solidity utilizando a plataforma Remix.
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ABSTRACT

Blockchain technology and its smart contracts are revolutionizing online business by connecting users without
intermediaries, increasing trust between them. Users can store data on an immutable global network and
create Smart Contracts. The aim of this article is to create a crowdfunding smart contract using blockchain
technology. Contributors have control over funds raised through voting for withdrawals requests proposed by
the contract’s founder. The contract was developed with Solidity programming language and Remix platform.
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INTRODUCAO

O presente projeto propde a elaboragdo de um modelo de Smart Contract (Contrato Inteligente)
que seja utilizado para fins de crowdfunding, conhecido como “vaquinhas online”, para arrecadar
possiveis recursos a uma ou mais carteiras. Nesse sentido, transformar um sistema de vaquinha em
um contrato inteligente digital onde ¢ possivel a utilizacdo de criptomoedas como forma de paga-
mento, torna-se ferramenta 1til e facilitadora para quem possui criptomoedas e deseja permanecer
anonimo em sua doagao.

A ideia ¢ auxiliar pessoas e ONGs a fazerem suas vaquinhas utilizando contratos inteligentes,
os quais permitem o desempenho, o monitoramento e a execucao dos termos contratuais sem envol-
vimento de terceiros.

Com o passar dos anos a blockchain tem se designado uma tecnologia de banco de dados dis-
tribuido que registra todas as transagdes que aconteceram em uma rede P2P (peer-to-peer). A rede
da Ethereum torna-se uma opg¢ao para pessoas utilizarem servigos de desenvolvimento para criagdo
de aplicagdes em uma plataforma descentralizada. Essa rede também pode ser utilizada como forma
de servicos bancarios sem a necessidade de providenciar todos os detalhes sobre sua vida pessoal, po-
dendo transferir ativos de pessoa para pessoa. E um modelo de computacéo distribuida que soluciona
o problema em relacdo a confianga de um sistema centralizado. Desta forma, em uma rede blockchain,
varios nos trabalham entre si para proteger e manter um conjunto de registros de transagdes compar-
tilhadas, sem depender de apenas uma parte confiavel (KHAN et al., 2021).

A Ethereum possui um ecossistema maduro, uma grande base de usudrios, e ¢ amplamente ado-
tada. O que € um fator crucial para projetos que buscam visibilidade e integracdo com outros projetos.

Apesar de terem outras redes blockchains com baixas taxas de transagdes compativeis com a
Ethereum Virtual Machine (EVM), a Ethereum ¢ a que oferece o maior nivel de interoperabilidade, o que
a torna uma boa op¢ao para o desenvolvimento deste projeto. Um contrato desenvolvido na rede Ethereum
também pode ser executado em outras redes blockchains desde que sejam compativeis com a EVM.

Neste sentido, criar um modelo de contrato que seja capaz de ser auto-executado reduzindo os
custos de transagdo, formalizando negociagdes entre as partes, € o diferencial no campo competitivo
dos negdcios, pois os Contratos Inteligentes trazem economia tanto de recursos, quanto de tempo
(KHAN et al., 2021).

Conforme a tecnologia avanca, os sistemas estdo evoluindo cada vez mais € com isso nasce
uma nova forma de fazer e cumprir contratos, sem precisar de uma terceira parte validadora. Isso
pode aumentar a confianga entre as partes envolvidas, pois proporciona que as partes envolvidas em
um contrato realmente cumpram o que foi designado para cada uma.

O objetivo deste trabalho € criar um Smart Contract que possibilite a arrecadagdo de fundos

de criptomoedas na rede Ethereum utilizando a linguagem de programacgao Solidity.
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REFERENCIAL TEORICO

O aporte teodrico do trabalho envolve Blockchain, especificamente da rede Ethereum ¢ como
criar um contrato inteligente usando a linguagem de programagao Solidity.

Blockchain é um livro-razao (documento contabil) compartilhado e imutavel que facilita o
processo para registrar transacgoes e rastrear ativos em uma rede empresarial. Um ativo pode ser tangi-
vel (uma casa, um carro, dinheiro, terras, ...) ou intangivel (propriedade intelectual, patentes, direitos
autorais e criacdo de marcas). Praticamente qualquer item de valor pode ser rastreado e negociado em
uma rede de blockchain, o que reduz os riscos e os custos para todos os envolvidos (GUPTA, 2019).

Segundo Orcutt (2018) “O principal motivo para usar a blockchain é permitir que as pessoas,
em particular aquelas que ndo confiam umas nas outras, compartilhem dados valiosos de maneira
segura e inviolavel” (ORCUTT, 2018, p. 1).

Todos os conteudos dos blocos da blockchain sdo escritos e gravados em um livro-razio di-
gital chamado ledger e depois de gravados nao podem ser apagados. Logo, se qualquer contetido do

bloco for alterado, a funcdo hash também sera alterada (YANO et al., 2018).

Figura 1 - Exemplo de Blockchain.

¢

Hash: L Asg_l D Hash: f ﬁf&i b} Hash: 9F1X
Hash anterior: 0000 Hash anterior;::'_'é_sgi___:;. Hash anterioﬂf @E;T}

Fonte: Elaborado pelo autor.

Visto que cada bloco da Blockchain contém a hash do bloco anterior, ndo ¢ possivel modificar
nenhum bloco sem mudar completamente a corrente. Por este motivo esta corrente de blocos funciona
como uma ledger digital completamente imutavel. Como no exemplo da Figura 1, todos os blocos
possuem uma hash e essa hash ¢ incluida no préximo bloco. Se alguma informag¢do de um bloco for
removida ou alterada a hash do bloco ird mudar por completo e o proximo bloco da rede ndo reconhe-
cerd o hash do bloco anterior e assim sucessivamente se propagando pela rede inteira e a invalidando.

Nesse contexto, contrato inteligente ou Smart Contract ¢ um acordo ou um conjunto de regras
que governa uma transa¢do de negdcios, ¢ armazenado na blockchain e é executado automaticamente

como parte de uma transagao (GUPTA, 2019).



174 Disciplinarum Scientia. Série: Naturais e Tecnoldgicas, Santa Maria. v. 24. n. 3. p. 171-190. 2023.

O termo Smart Contract remete a uma variedade de coisas diferentes. Na década de 1990,
o criptografo Nick Szabo cunhou o termo e o definiu como “um conjunto de promessas, especificadas
em formato digital, incluindo protocolos dentro dos quais as partes cumprem as outras promessas”
(SZABO, 1996, p. 28). De acordo com Cardoso (2018), contratos inteligentes podem funcionar como
contas “multi-assinaturas”, de modo que os fundos sdo gastos apenas quando uma porcentagem exi-

gida de pessoas concordam” (CARDOSO, 2018, p. 13).

Figura 2 - Exemplo de funcionamento de um Contrato Inteligente.
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Fonte: (CARDOSO, 2018, p. 13).

Como pode ser observado na Figura 2, os termos e os ativos de um contrato sdo codificados
e armazenados em um bloco dentro da Blockchain. Este contrato passa a ser distribuido e copiado na
rede entre os nés da Blockchain. Apds o cumprimento dos termos do contrato, o contrato ¢ executado
e ¢ verificada a transferéncia de compromissos automaticamente (CARDOSO, 2018).

Ethereum ¢ um software executado em uma rede de computadores que garante que dados e
programas, os contratos inteligentes sejam replicados e processados em todos os computadores da
rede, sem um coordenador central. O propdsito € criar um computador mundial descentralizado e
autossustentavel, resistente a censura e imparavel (LEWIS, 2016).

A Ethereum ¢ uma rede de acesso livre a dinheiro digital e servi¢os consistentes para todos,
sem importar sua origem ou local. E uma tecnologia construida pela comunidade da criptomoeda

Ether (ETH) e milhares de aplicativos que podem ser usados (ETHEREUM, 2021).
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Solidity ¢ uma linguagem de programacao de alto nivel, orientada a objetos com forte influéncia
das linguagens Python, JavaScript e C++. E executada pela Ethereum Virtual Machine (EVM) e é desti-
nada a implementacao de contratos inteligentes na rede Ethereum (ETHEREUM, 2021). Solidity ¢ tipa-
da, suporta heranca, bibliotecas e tipos complexos definidos pelo usuario. Com Solidity € possivel criar
contratos para votacao, vaquinhas, leildes as cegas, e carteiras multi-assinadas (ETHEREUM, 2021).
A Solidity surgiu em 2014, como uma proposta de Gavin Wood, sendo desenvolvida por uma equipe da
Ethereum liderada por Christian Reitwiessner (SIQUEIRA; DUQUE, 2020).

A criagao do contrato inteligente para crowdfunding foi feita no ambiente de trabalho integra-
do Remix (responsével por fazer a interagdo com a blockchain da rede Ethereum). Remix ¢ uma IDE
(Integrated Development Environment) que suporta a linguagem de programagao Solidity.

Plataformas de crowdfunding sao websites que possibilitam a interacdo entre fundadores e o
publico. As promessas financeiras podem ser feitas e coletadas na plataforma. Geralmente, os arre-
cadadores de fundos cobram uma taxa pelo uso da plataforma de crowdfunding se a campanha de
arrecadacgdo de fundos for bem-sucedida. Como retorno, ¢ esperado que as plataformas providenciem
seguranca e praticidade no uso dela.

A maioria das plataformas operam com o sistema de “tudo ou nada”. Isso significa que se a
campanha conseguir alcangar o objetivo, o organizador ganha o dinheiro arrecadado. E se a campa-

nha ndo atingir o objetivo, todos os colaboradores receberdo o seu dinheiro de volta.

TRABALHOS CORRELATOS

Foram pesquisados trabalhos relacionados e escolhidos trabalhos relevantes a tematica de
contratos inteligentes e a tecnologia da blockchain. O trabalho realizado por Yano et al. (2018) apre-
sentou um contrato inteligente para rastrear a localizacao da cadeira produtiva da carne de bois em
fazendas por meio das transagdes que acontecem no proprio contrato. A simulagao foi feita no am-
biente de desenvolvimento Remix.

O artigo apresentado por Kushwaha et al. (2022) aborda vulnerabilidades de contratos in-
teligentes com seus métodos de prevencdo, deteccdo e ferramentas de andlises sobre problemas.
O trabalho de Ashari ef al. (2020) faz uma analise de como implementar a tecnologia da blockchain
e contratos inteligentes no processo de crowdfunding.

E possivel destacar aspectos que apontam a semelhanca dos trabalhos. Em Yano ez al. (2018),
o ambiente de desenvolvimento Remix para a criagdo de seu contrato inteligente, trazendo conhe-
cimento sobre os passos de desenvolvimento na plataforma do contrato inteligente. O trabalho de

Kushwaha et al. (2022), o conhecimento sobre as vulnerabilidades de contratos inteligentes e seus
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métodos de prevencado, foi importante para que no desenvolvimento do contrato inteligente ndo ocor-
ressem erros que poderiam deixar o contrato vulneravel. Por fim, o trabalho de Ashari et al. (2020),
faz uma analise de como implementar a tecnologia da blockchain em um esquema de crowdfunding

utilizando contratos inteligentes, o objetivo final deste projeto.
METODOLOGIA

Inicialmente o trabalho foi desenvolvido por meio de estudos bibliograficos sobre os con-
teudos de Blockchain: Khan et al. (2021), Gupta (2019), Orcutt (2018). Smart Contracts: Khan et al.
(2021), Szabo (1996), Cardoso (2018). Ethereum: Lewis (2016), Kushwaha et al. (2022) e a linguagem
de programacao Solidity: Ethereum (2021).

A metodologia agil utilizada para o desenvolvimento do projeto foi a metodologia FDD (Fea-
ture-Driven Development). Segundo Pressman (2010), existem cinco atividades metodologicas que
definem a abordagem FDD: Desenvolver um modelo geral, Construir uma lista de funcionalidades,
Planejar por funcionalidades, Projetar por funcionalidades, Desenvolver por funcionalidade (PRES-

SMAN, 2010).

PROPOSTA DA CRIACAO DO CONTRATO INTELIGENTE

Na era da Internet, qualquer pessoa pode doar dinheiro com a finalidade de ajudar projetos.
Porém, as plataformas de crowdfunding ainda apresentam muitas falhas, como no momento de identi-
ficar a veracidade do projeto de crowdfunding ou da pessoa por tras dele. Qualquer pessoa pode criar
uma conta, em uma plataforma de crowdfunding, postar um projeto, fazer o marketing, arrecadar uma
quantia e simplesmente abandonar o projeto e fugir com o dinheiro arrecadado.

Algumas plataformas de crowdfunding atuais ndo conseguem prevenir uma campanha de
arrecadagdo com mads intengdes. Existem varios casos de fraudes, nos quais pessoas de ma indole se
aproveitam de noticias tragicas para fundar projetos falsos de crowdfunding mesmo sem ter nenhum

tipo de ligagcdo com as vitimas de tal acontecimento.
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Figura 3 - Diagrama de Atividades.
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Fonte: Elaborado pelo autor.

Este problema pode ser solucionado pela construcdo de um contrato inteligente na rede Ethe-
reum, que possibilita o controle de como o gerente da campanha gasta o dinheiro que foi arrecadado
por meio de votagdo entre os financiadores da campanha. A proposta deste trabalho é construir um
contrato inteligente que possa prevenir que pessoas sejam enganadas pelo fundador do projeto, optan-
do por criar um contrato inteligente com mais transparéncia e seguranga para que os contribuidores
tenham confianca no projeto. Neste sentido, foi proposto:

* O fundador ira iniciar uma campanha de crowdfunding com um objetivo especifico, a

quantidade de dinheiro necessaria e o prazo limite para a arrecadagao.

*  Os contribuidores irdo financiar o projeto por meio de doagdes em ETH.

* O fundador, para poder usar o dinheiro arrecadado, tera de criar um pedido de saque. Este

pedido podera ser feito a qualquer momento, independente se a campanha alcangou ou

nao o seu objetivo.
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*  Depois que o pedido for criado, os contribuidores poderdo comegar a votar se querem ou
nao aprovar o pedido de saque.

* Se mais de 50% dos contribuidores apoiarem a decisdo, o fundador terd permissdo para
gastar o valor especificado no pedido de saque.

* (Cada contribuinte tera um percentual diferente de votagdo, conforme a quantidade de
ETH doados (quanto maior a quantia em ETH, maior o impacto percentual).

* Se o objetivo da arrecadagdo ndo for alcangado até o prazo limite, os contribuidores pode-
rao fazer um pedido de reembolso.

Desta forma, o contrato estd baseado no fluxo de processos ilustrado no Diagrama de Ativida-

des da Figura 3. Nas proximas se¢oes, a analise, projeto e desenvolvimento do contrato sdo descritos,

conforme as etapas da metodologia FDD.

DESENVOLVER UM MODELO GERAL

O primeiro processo da metodologia FDD ¢ o desenvolvimento de um modelo geral, possibi-
litando uma visdo geral das entidades do dominio da aplicacao (Figura 4). No diagrama, ¢ possivel

observar as entidades conceituais do dominio e as suas relagoes.

Figura 4 - Diagrama de Dominio.
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Fonte: Elaborado pelo autor.

Os préximos passos da metodologia sdo o desenvolvimento de uma lista de funcionalidades

do sistema e o planejamento por funcionalidade.
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CONSTRUIR UMA LISTA DE FUNCIONALIDADES E PLANEJAR

No segundo e terceiro processos da metodologia FDD, devem ser listados todos os requisitos
funcionais e ndo funcionais do sistema e ordenar as funcionalidades conforme a prioridade em que
serdo desenvolvidas. O Quadro 1 contém a lista dos Requisitos Funcionais (os destacados em verde
sdo agoes dos contribuidores e os destacados em azul, do fundador) e o Quadro 2, a lista dos Requi-

sitos Nao Funcionais.

Quadro 1 - Requisitos Funcionais.

Requisitos Funcionais Complexidade | Relevancia

RFO01 — Receber doagdes Média Essencial
RF02 — Fazer pedidos de saques Média Essencial
RF03 — Votar em pedidos de saque Baixa Essencial
RF04 — Consultar o saldo existente Baixa Essencial
RFO05 — Consultar quantos contribuidores existem Baixa Essencial
RF06 — Consultar se existe pedido de saque pendente Baixa Essencial
RFO7 — Consultar o prazo final do contrato Baixa Essencial
RFO08 — Sacar a gquantia informada no pedido de sague, caso o pedido Média Essencial
seja aprovado pelos contribuintes.

RF09 — Fazer um pedido de reembolso caso ocorra quebra de contrato Média Essencial
RF10 — Consultar o saldo total do contrato Baixa Essencial
RF11 — Consultar se o contrato atingiu o objetivo final Baixa Essencial

Fonte: Elaborado pelo autor

Quadro 2 - Requisitos ndo Funcionais.

RNFO1 - Linguagem de Programacdo: O contrato sera desenvolvido em Solidity.

RNF02 — Ambiente de desenvolvimento: O ambiente de desenvolvimento que serd utilizado
é 0 Remix.

RNFO03 - Blockchain: O deploy do contrato sera feito na rede da Ethersum.

Fonte: Elaborado pelo autor

PROJETAR E DESENVOLVER POR FUNCIONALIDADES

As etapas Projetar e Desenvolver por Funcionalidades sdo iterativas e sdo descritas nesta
secdo. No ambiente Remix, com a linguagem de programacao Solidity, o contrato foi implementado
na rede Ethereum. O desenvolvimento do contrato inicia com a versdo do compilador e o nome dado
para o contrato, como mostrado na Figura 5. Nas linhas seguintes ocorrem as declaracdes de atributos

e métodos do contrato.
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Figura 5 - Declaracdo de atributos do contrato.

1 pragma solidity ~@.5.18;

2

3 contract Crowdfunding {

4

5 address public owner;

6 uint public totalFunds;

7 uint public numDonors;

8 uint public deadline;

9 uint public fundingGoal;

1@ bool public goalReached = false;

11 uint public numRequests;

12 mapping(address => uint) public donations;

13 mapping(address => uint) public donationPercentages;
14 mapping (uint => WithdrawalRequest) public WithdrawalRequests;
15 event DonationReceived(address donor, uint amount);
16

Fonte: Elaborado pelo autor

Na linha 18 (Figura 6) ocorre a criagdo de um modifier chamado onlyOwner, esse modifier &
usado para modificar o comportamento de um método onde se pretende tornar a funcdo executavel

apenas pelo owner do contrato.

Figura 6 - Criacdo do modifier onlyOwner.

17 // Modificador para restringir o acesso apenas ao dono do contrato

18 modifier onlyOwner() {

19 require(msg.sender == owner, "Only the contract owner can perform this action.™);
2@ _F

21 }

Fonte: Elaborado pelo autor

O método constructor na linha 24, da Figura 7 ¢ especialmente usado para inicializar os atri-

butos do contrato, este ¢ o método responsavel pelo deploy do contrato.

Figura 7 - Iniciando os estados dos atributos usando o método constructor.

23 // Construtor que define o endereco do dono do contrato e a meta de arrecadacio e prazo limite
24 constructor(uint _fundingGoal, uint _deadline) {

25 owner = msg.sender;

26 fundingGoal = _fundingGoal;

27 deadline = block.timestamp + _deadline;

28 }

Fonte: Elaborado pelo autor

As doacgdes do contrato ocorrem por meio do método donate (Figura 8) que comega na
linha 31, esse método ¢ de tipo payable que significa que o método recebe Ether como parametro.
As checagens sdo feitas por meio dos métodos require, para checar as entradas e as condi¢des
antes da execugdo, por exemplo, se a condicdo for falsa o método require interrompe a execugao

imediatamente.
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Figura 8 - Método responsavel pelas transferéncias de Ethers para o contrato.

38 /f Funcdo que permite a doacdo de ether para o comtrato, desde que o prazo ndo tenh
31 function donate() public payable {

32 require(block.timestamp < deadline, “"The deadline for donations has passed.™);
33 reguire(!goalReached, “The funding goal has already been reached.™);

34 require(msg.value > @, “"Donation amount must be greater than zero.™);

35 donations[msg.sender] = msg.value;

36 totalFunds += msg.wvalue;

37 numDonors++;

38 emit DonationReceived(msg.sender, msg.value);

39

48 if (totalFunds »>= fundingGoal) {

41 goalReached = true;

42 }

43 T

Fonte: Elaborado pelo autor.

As aprovagdes de saques sdo feitas pelo método approveWithdrawalRequest (Figura 9). Neste,
estdo presentes os calculos dos pesos de votagdo do usudrio, conforme a quantia doada e o total de
fundos que o contrato possui. O método ¢ executado e o calculo ¢ feito apds o usudrio clicar no botao
approveWithdrawalRequest somando o peso da votagdo no atributo numOfApprovals e alterando o

estado de aprovagdo do usudrio para true.

Figura 9 - Método responsavel pelo numero de aprovagao de um pedido de
saque ¢ pelo calculo do peso de votagdo de um usuério.

92 // Funcdo para um donor poder aprovar um pedido de saque

a3 function approveWithdrawalRequest(uint requestIndex) public {

94 require(goalBReached, "The funding goal has not been reached yet.™);

95 require(donations[msg.sender] > @, "You must be a donor to approve a withdrawal request.™);
96

97 WithdrawalRequest storage request = WithdrawalRequests[requestIndex];

98 require(!request.executed, "The withdrawal request has already been executed.”™);

99 require(!request.approvals[msg.sender], "You have already approved this withdrawal request.™);
l1aa

101 uint donationPercentage = (donations[msg.sender] * 18@) / totalFunds;

12 donationPercentages[msg.sender] = donationPercentage;

1a3

1o4 uint votingheight = (donationPercentages[msg.sender]);

1as

186 request.numOfiApprovals += votingkleight;

1e7 request.approvals[msg.sender] = true;

188 3

lag

Fonte: Elaborado pelo autor.

Apds um pedido de saque ser aprovado o owner do contrato, por meio do botdo transferWi-
thdrawalRequest, dispara o método transferWithdrawalRequest (Figura 10) método responsavel por
checar se o pedido foi aprovado por mais de 50% dos donors do contrato e que se verdadeiro possibi-
lita a requisicao, ou seja, request € alterado para true e ¢€ feita a transferéncia dos fundos especificados

no enderego do pedido de saque.
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Figura 10 - Método para checar aprovacao de saque e fazer transferéncia ao owner-.

11@ // Funcdo que transfere os fundos descritos no pedido de sague especificado
111 function transferWithdrawalRequest({uint requestIndex) public onlyOwner{

112 require{goalReached, "The funding goal has not been reached yet.™);

113

114 WithdrawalRequest storage request = WithdrawalRequests[requestIndex];
115 require(!request.executed, "The withdrawal request has already been executed.™);
116

117 if (request.numDfApprovals > 58) {

118

119 request.executed = true;

128 payable(owner).transfer(request.amount);

121 1

122 1

123}

Fonte: Elaborado pelo autor.

Em caso de ndo cumprimento dos termos do contrato e o prazo para a doagdo expirar, ha
o método refund (Figura 11), responsavel pelo reembolso dos usudrios que doaram para o contrato.
Esse pode ser chamado pelo usuario em caso de o prazo para a arrecadacao de fundos ter expirado,

assim o doador consegue seu dinheiro de volta.

Figura 11 - Método responsavel pelo reembolso dos usuarios em caso de ndo cumprimento dos termos do contrato.

76 // Fungdo para que os donors recebam o reembolso caso o contrato ndo for cumprido
77 function refund() public {

78 require(block.timestamp >= deadline, “"The deadline for donations has not passed yet.");
79 require(!goalReached, "The funding goal has already been reached.™};

8@

81 uint donation = donations[msg.sender];

82 require(donation > @, "You have not made any donations to this campaign.”);
83

84 donations[msg.sender] = @;

B85 totalFunds -= donation;

36 numDonors--;

87 emit DonationReceived(msg.sender, donation);

B8

89 payable(msg.sender).transfer(donation);

9@ }

Fonte: Elaborado pelo autor.

SIMULACAO DE FINANCIAMENTO COLETIVO COM SMART CONTRACT

A simulagdo foi realizada no ambiente de desenvolvimento Remix, ferramenta responsavel
por integrar com a blockchain da rede Ethereum. Também, todas as simulagdes e testes do Smart
Contract foram feitos no Remix. O Smart Contract Crowdfunding foi dividido em seis atividades,

contemplando sua estrutura analitica (Figura 12).
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Figura 12 - Estrutura analitica do contrato Crowdfunding.

Crowdfunding
Owner pode Usudrio pode Owner pode sacar
ol gl L ] h I T criar pedidos de votar em pedidos pedidos de saques
variaveis contrato fazer doagdo
saques de saques aprovados

Fonte: Elaborado pelo autor.

Inicialmente, ¢ selecionado o compilador do contrato para que possa checar se nao existe

algum erro que possa impedir a execucdo do contrato (Figura 13).

Figura 13 - Ambiente de desenvolvimento Remix, selecionando o compilador.

aydfundingcontract.sol X

@ SOLIDITY COMPILER v o Q@ i3
¥ s +8 ,
2

@ 0.8.18+commit.87f61d9%6 =

3 contract Crowdfunding {

latest local version - soljson-v0.8.18+commit.87f61d96.js «
ress public owner;

public totalFunds;
public numDonors;
public deadline;

SR

Fonte: Elaborado pelo autor.

Assim que o contrato for compilado, a simulag@o pode ser iniciada clicando-se na aba “Deploy
and run transactions” ¢ selecionada uma das 15 contas disponibilizadas pela plataforma para que seja
feito o deploy do contrato. Nesta simulagdo sao utilizadas as 4 primeiras contas, como na Figura 14.
O primeiro enderego ¢ o endereco responsavel pelo deploy do contrato na rede, portanto o endereco

“0x5B3...eddC4” sera o Owner do contrato e os demais enderecgos serdo os doadores do contrato.

Figura 14 - Ambiente de desenvolvimento Remix, selecionando contas.

ACCOUNT @

0x5B3...eddC4 (100 ether) + | [}

.eddC4 (100 ether)
OxAb8...35cb2 (100 ether)
0x4B2...C02db (100 ether)
0x787...cabaB (100 ether)
0x617..5E7f2 (100 ether)
0x17F...8¢c372 (100 ether)
0x5¢6...21678 (100 ether)
0x03C..D1Ff7 (100 ether)  —F
Ox1aE...E454C (100 ether) Wy
0x0A0...C70DC (100 ether)
0xCA3...a733c (100 ether) E g
0x147..C160C (100 ether)
0x4B0...4D2dB (100 ether)
0x583...40225 (100 ether)
0xdD8...92148 (100 ether)

« 3‘-1'@6‘ s

Transactions recorded @ (@

Fonte: Elaborado pelo autor.
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A primeira interagdo do contrato ¢ feita pelo endereco “0x5B3...eddC4”, no botao de Deploy, cha-

mando o constructor do contrato e tornando o endereco owner do mesmo. Os atributos passados sao o

objetivo a ser atingido em Wei (menor denominacdo da moeda Ether, 1 Ether equivale a 1el8 Wei) e o

prazo do contrato em segundos. O sucesso da transacao ¢ verificado pelo sinal de checagem verde na parte

inferior da imagem da Figura 15 e o nimero de transagdes do contrato € acrescentado. Percebe-se que o

saldo da conta "0x5B3...eddC4” tem uma leve alteragao, isto acontece em todas as transa¢des do contrato

em consequéncia das taxas de transagdes da rede Ethereum que servem para evitar spams na rede.

Figura 15 - Deploy do contrato.

CONTRACT (Compiled by Remix) 17 // Modificador para restringir o acesso apenas ao dono do contrato
. - 18 modifier onlyOwner() {
Crowdfunding - contracts/crowe * I 19 require(msg.sender == owner, "Only the contract owner can perform this action.™”);

20 s

mco:c:mc:so:c:zo 64800 |V 21 }
22

POELer T 1or 23 // Construtor que define o endereco do dono do contrato e a meta de arrecadacdo e prazo limite
on 24 constructor(uint _fundingGoal, uint _deadline) {
25 owner = msg.sender;
PRl Rl Loac contract from Address 26 fundingGoal = _fundingGoal;

27 deadline = block.timestamp + _deadline;
28 b
29

Transactions recorded € > 30 // Funcdo que permite a doacdo de ether para o contrato, desde que o prazo ndo tenha side atingi
31 function donate() public payable {
32 require(block.timestamp < deadline, "The deadline for donations has passed.");
33 require(!goalReached, "The funding goal has already been reached.”");

Deplayed Contracts o 34 require(msg.value > @, "Donation amount must be greater than zero.");
35 donations[msg.sender] = msg.value;

» CROWDFUNDING AT OXDZ1..39138 | x 36 totalFunds += msg.value;
37 numbDonors++;

¥ 0 0 T T — Q | Search with transaction hash or ad.
v ethers 35
s remix

Type the library name to see available commands.
creatien of Crowdfunding pending. .

@ [vo] from: Bx583...eddC4 to: Crowdfunding. (constructor) value: @ wei data: @x608...9389 logs: @ hash: OxcS2...47d22

Fonte: Elaborado pelo autor.

E possivel obter todas as informagdes relacionadas a transacao clicando na transa¢ao desejada.

Como por exemplo na Figura 16, status, hash da transagdo, endereco remetente, operacdo executada

e informacgoes sobre custos da transacao.

Figura 16 - Detalhes do deploy.

o [vm] from: @x5B3...edd(4 to: Crowdfunding.(constructor) value: @ wei data: ©@x6@8...93a80 logs: @ hash: Bxc52...4fd22

status true Transaction mined and execution succeed
transaction hash exc526e52dbc3dd34ab11841bdbieecclo4e638bedbs3ef 18705 Flceeoiaafdz D
from Bx58380362781C568545dCFCBRIFCBET5Fsbaddca [0
to Crowdfunding. (censtructor) D
gas 2169348 gas [
transaction cost 1886926 gas D
execution cost 1788646 gas 1D
input ex6e8. ..93a88 O
decoded input {

"uint256 _fundingGoal™: "1

"uint256 _deadline”: "&@asse”

@

decoded output - D
logs no o
val e wsi M

Fonte: Elaborado pelo autor.
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A Figura 17 contém os atributos do contrato em azul, os métodos em laranja e o método

donate em vermelho

Figura 17 - Calls e Fungoes. Figura 18 - Fazendo uma doacao.
e ACCOUNT ©@
Deployed Contracts i} -
) 0xAbS...35cb2 (93.99999999999990: % =
~ CROWDFUNDING AT OXD91..38138 (MEMORY) L x -
¢> GAS LIMIT
Balance: 0 ETH - 3000000
K
VALUE
E-u el iU Gk wint256 requestindex i >
v 6 Ether B

CONTRACT (Compiled by Remix)

Crowdfunding - contracts/crowdfundingcc #

i intISE stinde: -
e e uint256 _fundingGoal, Wint256 _deadiine v

uint256 amount, string purposs e PUBLISH TO IPFS
OR
deadline
At Address Load contract from Address

ﬂdd'EEE h Transactions recorded @ (@ >
Deployed Contracts ]
~ CROWDFUNDING AT OXDS1..33138 (MEMORY) 0L x

goalReached
Balance: 6 ETH
Fonte: Elaborado pelo autor. Fonte: Elaborado pelo autor.

A variedade nas cores identifica o tipo da variavel. Atributos constantes ndo criam transagoes,
ou seja, ndo ha mudangas em seu estado, apenas retorna o valor armazenado no contrato e nao sera
aplicada taxas de gas (taxa paga na rede em troca do uso do poder computacional da plataforma) em
sua execucao e por isto recebem a cor azul. Os métodos que tém seu estado alterado durante sua exe-
cugdo e que nao recebem Ether sdo métodos non-payable e recebem a cor laranja. J4 o método donate
¢ um método payable que recebe Ether em sua execucao e por isto sua cor ¢ vermelha.

As outras duas doagdes sdo feitas pelos enderegos "0x4B2...C02db”* de seis Ether (Figura 18)

e "0x787..cabaB” de quatro Ether, alcangando a meta do contrato: dez Ether.
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Ap6s finalizar as doagdes, o conteudo das varidveis pode ser conferido para saber se a meta foi
atingida, quantos doadores o contrato possui, qual o endereco do owner, quanto um doador especifico

doou, como na Figura 19.
Figura 19 - Checando o conteudo das variaveis.

DEPLOY & RUN TRANSACTIONS v o

Balance: 10 ETH

Aty uint256 requestindex

PERENTIETE. 1int256 requestindex h

PREVENGINE intose amount. string purposs v

«xePpo@®

L

deadline

@ yint256: 1686586573

LUESE= e OnADE423Fa4d500d 1ECFIba40A:87TdD3315835¢b2 e

& yint256: 0

donations OxAb2483F64d0 6d 1ECFIbB40A677dD3315835ch2 =

@ yint256: G000000000000000000

fundingGoal

& yint256: 10000000000000000000

getWithdrawal

0 yint256[:

& hool: true

numDonors

© uint256: 3

numRequests

& yint256: 0

owner

& address: 0x5B380a6a701c568545dCfcB03FcBET5f56beddCA

totalFunds

" & yint256: 10000000000000000000

VithdrawalReqfiiekld

<

L]
Fonte: Elaborado pelo autor.

Com o objetivo do contrato cumprido, o owner pode fazer pedidos de saque, se esses sdo apro-
vados, podem ser sacados diretamente para o seu endereco. O pedido de saque deve conter o valor em
Wei que sera retirado do montante do contrato e o propdsito do saque. Apenas o owner conseguira

realizar um pedido de saque e o seu enderego deve estar selecionado, como na Figura 20.
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Figura 20 - Fazendo um pedido de saque.

withdrawFunds

amount | £000000000000000000

M cCallidata @ Parameters ﬂ

Fonte: Elaborado pelo autor.

PUrpozel | despesas gerais

Apds um pedido de saque ser criado, € possivel consultar quantos pedidos de saques (numRe-
quests) pelo botdo getWithdrawalRequests. Também, € possivel consultar um pedido de saque especifico
por meio do botdo WithdrawalRequests, que disponibiliza todos os pedidos de saques criados no con-
trato. Para cada pedido, tem-se o valor de saque, o seu proposito, se o saque ja foi executado ou ndo e
a porcentagem do numero de aprovagdes do pedido. O célculo da porcentagem ¢é baseado no valor que
cada endereco doou, podendo assim uma pessoa ter peso de votagao maior do que outras (Figura 21).

Apo6s um pedido de saque ser consultado, enderegos que doaram para o contrato podem decidir se
apoiam ou ndo um determinado pedido de saque. Para aprovar um pedido de saque, o usuario deve infor-
mar o indice do pedido do saque no botao approveWithdrawalRequest. O contrato faz todas as checagens
se 0 endereco ¢ valido para aprovar um pedido de saque. Também, ¢ feito o calculo do peso de voto que o

endereco possui € computado o percentual do voto em relacdo ao valor total do contrato (Figura 22).

Figura 21 - Consultando o pedido de saque.

getWithdrawal getWithdrawalRequests - call

& yint2560: 0,1

goalReached

% hoal: true

numDonors

& yint256: 3

numRequests

& yint256: 2

oWner

& address: 0x5B38Da6a701c568545dCfcB03FcBET5f36beddC4

totalFunds

9 yint256: 10000000000000000000

WithdrawalRegl b

0 yint256: amount 4000000000000000000
1 string: purpose despesas gerais
2 bool: executed false

3: uint256: numOfApprovals 0

Fonte: Elaborado pelo autor
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Figura 22 - Aprovar um pedido de saque.

Balance: 10 ETH

n g

Fonte: Elaborado pelo autor

E possivel consultar o pedido de saque depois do voto, a fim de checar se o nimero de aprova-

¢des alcangou mais de 50%. Na Figura 23 hd um exemplo com aprovacdo de 60%.

Depois que um pedido de saque receber mais de 50% de aprovacao entre os doadores do con-

trato, o owner do contrato pode fazer a requisi¢cao do saque. Isso € realizado, inserindo o indice do
pedido aprovado no método transferWithdrawalRequest.

Figura 23 - Consultando o pedido de saque depois do voto.

WithdrawalReg

£

0 yint256: amount 4000000000000000000
12 siring: purpose despesas gerais
2 hool: executed false

3 uint256: numOfApprovals 60
N

Fonte: Elaborado pelo autor.

O contrato faz a checagem e se todos os requisitos forem aceitos, entdo a quantia especificada
no pedido ¢ transferida para o endereco do owner. Na Figura 24, nota-se que o saldo do contrato ¢

debitado de 10 ETH para 6 ETH e que o saldo do endere¢o do owner ¢ aumentado em 4 ETH.

Figura 24 - Realiza o saque do pedido aprovado.

I Balance: 6 ETH I

ey Uini256 requestindex e

g
il

refund

transferWithdri] Lv I

Fonte: Elaborado pelo autor.

Por fim podem ser verificados os novos saldos das contas apds um saque ter sido realizado
(Figura 25).
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Figura 25 - Visualizar as contas apds um saque.

ACCOUNT &

0x5B3...eddC4 (103.99995999995997871983 ether)

L

eddC4 (103.999999999997871983 ether)
OxAb8...35cb2 (93.999999999999805666 ether)
0x4B2..C02db (96.999999999993938079 ether)
0x787...cabab (98.999999399999917912 ether)
0x617..5E7f2 (100 ether)

Fonte: Elaborado pelo autor.

CONCLUSAO

O presente trabalho apresentou o desenvolvimento de um contrato inteligente utilizando a
tecnologia da blockchain criando um sistema de financiamento coletivo capaz de ser executado au-
tomaticamente, assim que os termos do contrato forem cumpridos ou quebrados, resultando em um
sistema confidvel e atrativo para este publico-alvo. Além disso, foi possivel garantir que os fundos
arrecadados fossem seguros e que todas as transacdes fossem rastreadas ao longo do projeto.

Com o desenvolvimento deste trabalho, fica evidente que a utilizagdo de contratos inteli-
gentes baseados em blockchain podem transformar o modo que as transagdes financeiras sao rea-
lizadas, fornecendo seguranca, transparéncia e eficiéncia para os participantes de um sistema de
financiamento coletivo. Além disso, abre portas para futuras aplicacdes e pesquisas no campo das
tecnologias descentralizadas, impulsionando avangos e inovagdes nessa area que se encontra em
constante evolugao.

Como trabalhos futuros € interessante o desenvolvimento de uma interface intuitiva para o

usudrio para que o sistema seja mais agradavel e proporcione maior facilidade de uso, favorecendo a

usabilidade.
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