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RESUMO

Com a digitaliza¢do de dados pessoais e corporativos a seguranca da informagdo ¢ pauta cada vez mais pre-
sente nas organizagdes. De encontro a esta abordagem este projeto traz uma solugdo para a identificagdo de
dispositivo forense, denominado Rubber Ducky. Conhecido por executar scripts automatizados no momento
da sua conexao em portas USB, esta aplicacdo, baseada em linguagem, impede a conclusdo destes scripfts,
protegendo o usuario de uma eventual violagdo de confidencialidade documental digital.
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ABSTRACT

With the personal and corporate data digitalization, information security is an increasingly common issue in
organizations. Against this approach, this project brings a solution for forensic device identification, called
Rubber Ducky. Known for executing automated scripts when connecting to USB ports, this application, based
on language, will prevent the completion of these scripts, protecting the user from an eventual breach of digital
document confidentiality.
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INTRODUCAO

A presenca da tecnologia em tarefas rotineiras esta cada vez mais em evidéncia. Equipamentos,
antes compostos por uma série de componentes interligados, estdo se tornando portateis e de fécil trans-
porte para qualquer lugar, carregando em seu interior um grande volume de informagdes. Muitas vezes
estas informagdes possuem em seu teor uma confidencialidade muito elevada, pois podem representar
o futuro de uma inovagao, grandes prejuizos materiais, ou ser motivag¢ao de estelionatos, por exemplo.

A necessidade de uma educagdo adequada para um uso consciente dos sistemas digitais ¢ de
extrema importancia. Tal fato evidencia a importancia da correta instrugdo do fator humano sobre
seguranca digital, pois a decisdo de acdo no momento mais oportuno, da ferramenta mais adequada
a situacdo, e da crucialidade da seguranca dos dados ainda sdo de decisdo do gerente dos sistemas
(CARNEIRO, 2013). Falhas minuciosas em algumas destas etapas podem representar o0 momento
perfeito para captura de dados por pessoas ndo autorizadas, interessadas em obter o maximo de van-
tagem enquanto detentoras destas informagdes.

A sofisticacdo da tecnologia apresenta uma certa dualidade. Enquanto o trafego de informa-
¢oes consiste no envio e recebimento de dados criptogratados, grandes empresas do ramo tecnolégico
empregam expressivo esforco em técnicas que mantenham seguras todo o volume informacional.
Esta seguranga deve ser pertinente tanto no momento em que transitam de um lado para outro, bem
COmo 0 seu acesso restrito somente a pessoas autorizadas depois de armazenadas.

Mesmo com toda esta preocupagao, com igual intensidade, pessoas mal-intencionadas buscam
aprimorar suas estratégias na pratica de apropriagdo indevida de informacgao alheia com alguma vanta-
gem que esta pode proporcionar. Os ataques cibernéticos podem ser disparados com as mais diversas
finalidades, como captura de senhas, fraudes bancarias, obten¢ao de arquivos pessoais, entre outros.

Considerando esta continua sofisticacdo em invasdo de dispositivos digitais e a conseqliente
oferta de ferramentas e treinamentos tem-se como objetivo geral deste trabalho apresentar possiveis
conseqiiéncias desencadeadas pelo uso de equipamentos e sistemas hacking, como o dispositivo
Rubber Ducky e ao mesmo tempo promover uma forma de protecdo contra possiveis acdes de obtengao

de dados ilicitos a partir de um sistema computacional.
SEGURANCA DA INFORMACAO

Inevitavelmente todo ambiente institucional necessita estar interligado ao mundo externo para
expandir as suas atividades, por meio de alguma forma de comunicagao. Essa informacao que circula
entre as partes interessadas possivelmente estara sujeita a alguma interceptagdo. Assim sua gestao
deve estar promovida de maneira estratégica para garantir o funcionamento e crescimento de toda a

composi¢cdo organizacional.
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No que ser refere a sua seguranga, ¢ imprescindivel a identificagdo de vulnerabilidades que ofe-
recam algum tipo de risco a qualquer ativo de informagao dentro de uma corporagao (KONZEN, 2013).
O armazenamento ainda ocorre das mais variadas formas ou meios, em dispositivos locais ou em rede,
ou ainda em meio digital ou impresso. Apesar de ser armazenada em equipamentos tecnologicos, o autor
enfatiza ainda que a seguranca da informacao depende ao mesmo tempo de uma gestao humana, capaz
de manter o ambiente controlado, com politicas de restri¢ao adequada. Deste modo seré assegurado que
o usuario destinado ao controle de determinada informag¢ao conduza o sistema de maneira eficiente e se-
gura. Contemplando este conceito de gestdo da Seguranga da Informagao, a seguridade da informagao

estara efetiva quando executado o sistema de gestdo apresentado na Figura 1 (SILVA, 2009).

Figura 1 - Os trés principais recursos na gestdo da informagao
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Fonte: Adaptado de SILVA, 2019.

Considerando a abordagem do conceito de Seguranca da Informacgado sob as suas mais varia-
das perspectivas, entende-se que o armazenamento da informacao ¢ destinado a alguma finalidade
em algum momento durante sua vida util. Para garantir o cumprimento destes requisitos, a autora
enfatiza que a seguranca estara assegurada pela organizagao de trés pilares: Disponibilidade, Integri-

dade e Confidencialidade, destacados na Figura 2.

Figura 2 - Tripé da Seguranca da Informagao

SEGURANCA DA
INFORMACAO

INTEGRIDADE

23]
(=]
<
—
-
=
Z
(o)
o
=
a

CONFIDENCIALIDADE

Fonte: Adaptado de SILVA, 2019.

Seguindo estes conceitos a qualidade da informagao estard assegurada, garantindo-se sigilo,

acesso e solidez a quem interessar, no momento oportuno. Qualquer violacdo de um destes itens pode
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resultar em perdas variadas a respeito das informacdes solicitadas, como por exemplo, vazamento de
dados de carater sigiloso da propria institui¢do proprietaria ou de seus clientes.

Quanto a classificacao das ameagas referente a Seguranca da Informagao, ha alguns conceitos

importantes (MARCIANO, 2006):

* Ameacas: segundo o autor, embasa-se em eventos indesejaveis aos equipamentos de in-
formacao cujas finalidades consistem em remover, danificar ou destruir algum recurso
ou informagao;

*  Vulnerabilidades: quando um sistema de informagao ¢ elaborado podem ocorrer pontos
falhos com passividade de exploracdo por alguma ameaca. Pode ser em pontos fisicos no
momento da sua instalagdo, ou ainda algum software com comunicagdo aberta configu-
rado por um usuario;

* Ataques: representam alguma forma de a¢do muitas vezes meticulosamente planejada
normalmente originadas por atuagdo humana. As tentativas de acesso indevido geral-
mente consistem em apropriacao de informagdes indevidas, mas nem sempre comple-

tam o seu objetivo.
PENTEST (TESTE DE PENETRACAO)

O risco de ataques a sistemas empresariais cresce a nivel mundial na medida que toda a infor-
macgao se transforma para a plataforma digital. A preocupacao frente a estas ameacas tem motivado
analistas e gerentes de seguranga da informagao a buscar solu¢des de precaucao antes que um hacker
promova algum tipo de dano por uma invasao.

A busca por solugdes que promovam uma seguranga eficiente frente a estas ameagas mo-
tivou especialistas da drea de Seguranca da Informacgdo na promogdo de técnicas cujo objetivo
esteja sempre um passo a frente da a¢do dos hackers. Esta rotina de testes prévios na identifica-
¢ao de vulnerabilidades é conhecida atualmente como Teste de Penetragao, ou da abreviacdo em
inglés “Pentest”.

Um Teste de Penetragdo consiste em um padrao de técnicas de alto nivel de seguranga,
com finalidade de encontrar potenciais vulnerabilidades em uma infraestrutura de tecnologia,
seja um sistema, servidor ou uma estrutura de rede em geral (ROCHA et al., 2016). Este tipo de
acdo também pode ser pontual, direcionando-a a apenas itens cruciais, como por exemplo dados
corporativos com registros estritamente sigilosos. Mais do que uma metodologia, a eficiéncia

dos testes fornece um relatorio com todas as informag¢des minimizando o impacto de potenciais
ataques (PAVAN; GUARDIA, 2015).
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CLASSIFICACAO DO PENTEST

A sua classificacao ¢ baseada no tipo de complexidade e informagao disponivel no momento
do procedimento. A quantidade de informagdes no momento do ataque pode fazer muita diferenca
(ROCHA et al., 2016). Podem ser:

*  Blind: neste procedimento o auditor ndo tem nenhuma informacao sobre o alvo, mas o

alvo sabe que sera atacado e os procedimentos que serdo executados;

*  Double Blind: neste processo ninguém tem informagdes, o auditor ndo conhece nada
sobre o alvo, nem o alvo ndo sabe que serd vitima de ataque, nem dos procedimentos que
serdo executados;

*  Gray Box: o auditor tem um pouco de informacgdes sobre o alvo, o alvo esta notificado sobre
o ataque no qual ele serd vitima, e também sabe sobre os procedimentos que serao efetuados;

e Double Gray Box: o auditor tem algumas informacdes sobre o alvo, o alvo tem conheci-
mento sobre o ataque, mas nao sabe sobre os procedimentos que serdo executados;

e Tandem: o auditor tem informagdes detalhadas sobre sua vitima, o alvo sabe que sera
atacado e quais as tarefas que serdo executadas;

*  Reversal: o auditor tem detalhes sobre o alvo, mas ele ndo sabe sobre o ataque, nem dos

procedimentos que serdo executados.

ETAPAS DE UM PENTEST

Como qualquer planejamento de uma opera¢do em um sistema de TI a agdo de um pentest €
composta por etapas, de modo que haja uma maior eficiéncia durante a sua execugdo. Dentre as refe-
réncias consultadas ha uma pequena discrepancia na nomenclatura, mas os processos envolvidos sao
praticamente 0s mesmos.

As etapas a serem seguidas sdo (SANTOS, 2018):

*  Preparacio: refere-se a todos os procedimentos de comum acordo entre o pentester? e
o cliente. Neste escopo serdo definidos todos os processos esperados e seus possiveis
resultados depois da execucdo. Dependendo do tipo de teste, conforme classificagao
apresentada anteriormente, serdo levados em conta detalhes como a infraestrutura e os
pontos onde deverd haver mais atengao.

*  Coleta de informacdes: consiste na aquisicao de informagdes sobre a situagdo do cliente.

A obtencao destas informagdes direcionara o analista pelos meios a serem explorados.

4 Profissional com elevado conhecimento sobre técnicas e ferramentas utilizadas em identifica¢@o de falhas de seguranga
em sistemas de informagao e infraestrutura de redes.
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* Modelagem das ameacas: baseia-se no desenvolvimento do plano de ataque. Dependen-
do do tipo de informacao da organizacao, o plano de agdo sera direcionado aos elementos
de crucial importancia para sua existéncia.

* Analise de vulnerabilidades: nesta etapa virdo a tona todas as deficiéncias em seguranga
do sistema. Poderao ser expostos todos os tipos de agdes com possibilidade de interrupgao
dos processos criticos.

* Exploracio das falhas: fase onde todas as vulnerabilidades encontradas durante o teste
sdo acessadas.

e Pés-exploracido de falhas: momento onde todas as vantagens que poderdo ser obtidas
pelo atacante sdo expostas.

* Geracao de relatorios: depois de executados todos os procedimentos de invasao chega-se
ao momento de recolher todas as informacgdes uteis e essenciais para o cliente na melhoria
de seus sistemas de seguranga da informacao.

Estas etapas conduzem a acao de analise de maneira clara e coerente tanto para o analista,

como para o cliente, promovendo uma maior integracao durante o processo.

USB RUBBER DUCKY

O padrao de conexdo USB trouxe grandes beneficios no ambito de conexdes de periféricos a
computadores. Antigamente essa conexao era tarefa de técnicos ou usuarios com um significado nivel
de conhecimento em interconexdes dispositivos.

Quando um dispositivo for conectado ao host (computador) ele faz uma série de solicitagdes ao
dispositivo conectado, como informagdes basicas de tipo, tamanho, etc. (FILHO, 2018). Com o driver
adequado instalado pelo /ost o dispositivo USB passa para o modo execugdo e assim o firmware passa
a controlar a fungdo basica do periférico. Esse firmware vem geralmente programado de fabrica, e no
momento da sua aquisi¢do presume-se que ele seja executado adequadamente conforme a sua finalidade.

Ha ainda um outro problema, que se refere a possibilidade de reprogramacao de firmware de
alguns dispositivos. Isso se deve a falta de seguranga de implementacao para que se evite a repro-
gramacao destas instrucoes. A possibilidade de programacao de instrugdes para ser reconhecidas no
momento da conexdo via porta USB € o principio de funcionamento do dispositivo Rubber Ducky.

Fisicamente trata-se de um dispositivo com uma conexdao USB, que no momento do seu aco-
plamento a porta USB do host, podera executar um payload como uma diversidade de finalidades,
como por exemplo, abertura de um backdoor para exploragao da infraestrutura, ou apenas recolher
determinados arquivos de interesse. A linguagem de programacao utilizada para criar o script € o

Ducky Script. A Figura 3 apresenta em detalhes a sua composi¢ao de hardware.
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Figura 3 - Dispositivo Rubber Ducky utilizado nos testes, fabricante HAKS.
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Fonte: Constru¢do do autor.

Equipado com um micro controlador de 60 MHz e uma arquitetura de 32 bits, pode executar

scripts com uma grande variedade de finalidades.

DUCK TOOLKIT

O Duck Toolkit trata-se de uma série de ferramentas que permitem codificar e descodificar os
arquivos responsaveis por realizar a execu¢ao dos comandos do dispositivo Rubber Ducky. Disponivel
em sua homepage, ap6s inserido o script com as funcionalidades a serem desempenhadas, permite
a geracdo do inject.bin. Na sequéncia da geracdo do arquivo, o mesmo deve ser baixado e salvo no
microSD que ¢ inserido na placa do Rubber Ducky. Se for necessario o script inserido também pode
ser salvo ainda em formato de texto.

A ferramenta também possui alguns modelos pré-definidos, os quais podem servir de teste
ou exemplo durante o desenvolvimento do script com os comandos. Em seu menu lateral a direita
pode-se observar todos os comandos responsaveis pela codificagao do arquivo inject.bin. O seu fun-
cionamento ¢ simples. Cada nova linha ¢ responsavel pela execucao de um comando. Na sequéncia

segue uma exemplificacdo de um codigo.

Figura 4 - Sintaxe basica para a criagdo de um arquivo inject.bin.

Duck Code

GUI r
STRING notepad.exe
STRING Saudacoes!

ENTER
STRING Neste momento vocé se tornou vitima de invasao!

Fonte: Construcao do autor.
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LINGUAGEM DE PROGRAMACAO PYTHON

Em 2001 foi fundada a PSF (Software Foundation), a qual trata-se de uma organizagdo sem
fins lucrativos, coordenadora do uso da linguagem até hoje. Recebe apoio de grandes empresas do
setor de tecnologia, como Google, Microsoft e a Globo.com.

Sobre a sua aplicacdo, trabalha de forma isolada, porém pode ser integrada a outras lingua-
gens, como Java, C, JavaScript, entre outras (SILVA; SILVA, 2019).

De uma maneira generalista trata-se de uma linguagem de altissimo nivel, concretizando uma
premissa de seu criador, o qual projetou-a para ser de facil entendimento por programadores novos

interessados em aprendé-la.

PY2EXE

O moédulo PyZexe consiste em uma extensdo para a linguagem que converte scripts (.py) em
executaveis para o Sistema Operacional Microsoft Windows (PY2EXE, 2020). Apds a conversao
os executaveis gerados podem ser executados de forma independente, onde o interpretador nao
necessita estar instalado.

Para seu funcionamento correto, durante a sua instalagdo ¢ necessario estar atento a ca-
racteristicas como a arquitetura do Sistema Operacional (32 ou 64 bits), bem como a versdo da

linguagem instalada.

PYHOOK

Também consiste em mais um moddulo criado para a linguagem Python (PYHOOK, 2020).
Esta extensdo tem a finalidade de fornecer retorno e atividades executadas por teclado e mouse de
computador. Registra as atividades onde o usudrio executa tarefas como agdo do mouse direito, es-

querdo e tecla digitada. Associado a isso pode retornar informagdes como data e hora da agao.

TRABALHOS CORRELATOS

Neste item serdo apresentados alguns trabalhos desenvolvidos dentro da temadtica de invasao,
utilizando técnicas baseadas no dispositivo Rubber Ducky e as formas de exploragdo de vulnerabili-

dades na execugao destes scripts automatizados.
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HACKING EXPERIMENT BY USING USB RUBBER DUCKY SCRIPTING

Neste trabalho de Cannols e Ghafarian (2017), os autores abordaram de maneira pratica a
utilizacdo da ferramenta Rubber Ducky. Seu uso, em apoio de mais algumas técnicas de intrusdo
mostraram como alguns segundos de desatencao sdo suficientes para exploragdo de falhas. Neste
caso aproveitaram a situagdo de falha apresentada pelo Sistema Operacional Windows por possibi-
litar a obtengdo das informacdes referentes a “Id” e “Senha” dos usuarios cadastrados (CANNOLS;
GHAFARIAN, 2017).

Aliado ao uso do dispositivo Rubber Ducky, os testes no cenario obtiveram apoio de ferramentas
como: Mimikatz, uma ferramenta de cddigo aberto que permite a exploragdo do Windows LSASS
(Local Security Authority Subsystem Service) através do seu mddulo sekurlsa, o qual possui uma
série de informagdes, entre os quais estdo a “Id” e “Senha” de usudrio. A sua execu¢do permite co-
letar todas as informagdes desta “.dIl”. Um detalhe muito importante refere-se a sua seguranca, pois
este aplicativo € detectado pelo antivirus.

De acordo com a descricao das ferramentas, e quanto ao roteiro deste trabalho, com o uso do
DuckyScript foi programado o “inject.bin” adicionado ao dispositivo Rubber Ducky. Quando conec-
tado em uma porta USB possibilitou a execu¢do do PowerShell como administrador, e a partir dele
uma série de outros comandos, como execug¢do da ferramenta Mimikatz e envio deste log ao servidor
de hospedagem definido pelos programadores.

A conclusao disso infere que, apesar deste teste tirar proveito de uma falha do Windows,
varios outros riscos podem ser submetidos por um pequeno descuido, permitindo a acdo de pessoas
mal-intencionadas, bem como critérios e politicas de seguranga no manuseio de dispositivos desco-

nhecidos em ambientes com informagdes confidenciais, tanto pessoais como corporativos.
WI-FI PASSWORD STEALING PROGRAM USING USB RUBBER DUCKY

Neste trabalho também envolvendo o dispositivo Rubber Ducky, Harianto e Gunawan rea-
lizaram um teste de penetracdo com o objetivo de capturar a senha de WI-FI a qual o computador
esta conectado. Foram usadas algumas ferramentas de apoio, mas o Rubber Ducky foi usado como
dispositivo desencadeante da acio (HARIANTO; GUNAWAN, 2018).

Segundo a Figura 5, o roteiro da pesquisa foi baseado em 3 passos principais.

Figura 5 - Fluxograma de passos para a captura de senhas WI-FI.

( Start >—$ Gaining Access %ﬁ‘;‘:gnmg Clearing Logs 4)( End )

Fonte: Adaptado de HARIANTO; GUNAVAM, 2018.
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Com o acesso a maquina fisica todos os passos restantes sdo executados no cddigo armazena-
do pelo inject.bin. Uma acao classica deste tipo de invasdo faz uso de transferéncia de arquivos online
para servidores via FTP (File Transfer Protocol), exatamente conforme aplicado neste projeto.

Durante a sua acao foram realizadas basicamente as seguintes tarefas:

1. Abertura de prompt de comando como administrador;

2. Desativacao de Firewall,

3. Extracdo das informagdes de senha com o comando “netsh wlan export profile key=clear”

e exportagdo para arquivo XML,

4. Compressdo para arquivo .ZIP;

5. Upload de arquivo via FTP;

6. Eliminagao dos arquivos e diretdrios criados; ativagao de Firewall;

7. Fechamento de prompt de comando.

Durante a andlise dos resultados deste trabalho foi ainda possivel avaliar o nivel de for¢a uti-
lizado pelos usuarios em suas senhas. A aplicacdo dos testes foi realizada por uma totalidade de 35
vezes, onde os resultados obtiveram sucesso em 33 vezes. Em 2 execugdes ocorreu falha na captura
pelo motivo da senha conter caracteres além de nimeros e letras alfabéticas. Com base nisso pode ser

destacada a importancia de uma senha com nivel apropriado de seguranca.

METODOLOGIA

Conforme apresentado anteriormente, o dispositivo Rubber Ducky consiste na execucao de
um payload automatizado, programado por uma linguagem propria. O disparo da sua execugdo se
sucede depois da sua conexdo a uma porta USB de uma maquina fisica. Primeiramente tornou-se
necessario o estudo da linguagem responsavel pelos seus comandos, o Ducky Script. A partir de sua
sintaxe foram elaboradas as rotinas e comandos. Ao finalizar as instrugdes € criado o arquivo respon-
savel pela acdo no momento da sua conexao, o “inject.bin”.

A implementagao desta soluc¢ao de defesa teve como principio norteador a realizagao de teste
originado a partir de um projeto open-source orientado e disponibilizado por Pedro Miguel Sosa.
Pedro ¢ estudante de segurancga e criptografia em computagdo pela Universidade de Califérnia, em
Santa Barbara/EUA. De maneira bem didética Pedro instiga o leitor a tentar compreender como um
dispositivo projetado para a computagdo forense como um Rubber Ducky pode ser identificado.

Considerando os principios de funcionamento deste dispositivo, podemos nos indagar com
o seguinte questionamento: como identificar uma invasao por Rubber Ducky se no momento da sua
conexdo a uma porta USB um computador reconhece-o como um dispositivo de entrada, como um
teclado? Como impedir uma série de comandos automatizados por um script se nem o mais sofistica-

do antivirus ndo possui capacidade de identifica-1o?
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Com o objetivo de preencher esta lacuna de seguranca, e para comprovacao se de fato esta so-
lugdo funcionaria, foi adquirido o dispositivo oficial da fabricante HAKS, uma das mais conceituadas
empresas na fabricacao deste tipo de hardware. Infelizmente em seu site oficial (shop.hak5.org) ndo
hé exportagdo direta para o Brasil, porém por intermédios foi realizada a sua aquisigao.

Baseado em seu blog pessoal e GitHub, Pedro Sosa traz uma reflexdo para identificar este
tipo de invasdo baseado em sua forma de funcionamento. Quando um Rubber Ducky é conectado
fisicamente a um host comeca a execucao de script, o qual em algum momento certamente vai dis-
parar um comando baseado em uma string de caracteres. Conhecendo alguns dos comandos basicos
do Sistema Operacional pode-se caracterizar cada comando com uma média de 10 a 20 caracteres.
Entdo neste ponto chega-se a um momento chave no desenvolvimento deste projeto: identificar se o
comando ¢ humanamente possivel de ser digitado dentro de um instante de tempo.

A linguagem de programagdo Python possui mdédulos que fazem a captura de eventos de
teclado e mouse. Sabendo-se da execucao extremamente rapida de um script por um Rubber Ducky,
este modulo tera a responsabilidade de armazenar um histérico com a entrada de caracteres. Se a
velocidade de entrada for maior que o tempo estipulado, necessariamente havera uma interrupgao da
entrada de caracteres, deixando a execugdo do script incompleta.

Para isso foram elaborados 3 arquivos e identificados como:

* duckhunt.conf: arquivo de configuragdo, o qual pode ser personalizado pelo usuério.

Ao abri-lo com algum editor de texto havera duas varidveis que podem ser editadas,
estipulando a quantidade de caracteres monitorados € o espaco de tempo em milisse-
gundos para a identifica¢do;

e setup.py: arquivo necessario para a compilagcdo de executavel para o Sistema Operacional

Windows pelo modulo Py2exe;
* duckunt_Ajustavel.py: este ¢ o arquivo que contém a programagdo responsavel pela

identificacdo da invasdo. As importagdes estdo destacadas na Figura 6.

Figura 6 - Importagdo dos modulos Python, com destaque ao modulo PyHook.

-~

| @ duckhunt_Ajustavel py - C:\Users\ANDERSON\Dc

File Edit Format Run Options Window H

from ctypes import #
pythoncom

clipboard

win3Zui

os

shutil

from time import gmtime, strftime

Fonte: Constru¢do do autor.
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Depois da compilagdo do executavel com o modulo PyZexe, sdo gerados dois diretorios: um
denominado “build” e outro “dist”. A pasta “dist” contera o executavel que deverd ser executado.
Basta executa-lo e finalmente dentro dos processos do Windows, iniciard um processo com o0 mesmo
nome. A partir deste momento o Sistema Operacional estara protegido.

Como o objetivo deste trabalho consiste em encontrar uma solu¢do que de alguma maneira
realize o bloqueio da acao deste tipo de dispositivo, o script criado ndo realizara tarefas muito com-

plexas. A Figura 7 apresenta o seu script criado com a ferramenta on-line Duck Toolkit.

Figura 7 - Elaboracao do Ducky Script, o qual dara origem ao arquivo inject.bin.

GUI r

STRING c:\WINDOWS\system32\WindowsPowershelllvl.@\powershell.exe
I

STRING mkdir c:\temporario

STRING import-module bitstransfer

ITER

STRING Start-BitsTransfer https://dl.google.com/tag/s/appguid¥3D0%7BEA69D345-D564-463C-AFF1-

AGODIES30F06%/D%2611d%X3D%7B42F9EABD-AD2E-8915-47C9-7BDEF 3C2C6 D¥26langk3Dpt-BRE26browser
ats%¥3De%¥26appname¥3DGoog 1e¥2528Chrome¥26needsadmin¥30prefers¥26ap¥30x64-stable-

statsdef installdataindex%3Ddefaultbrowser/update?/installers/ChromeSetup.exe

C:\temporario\InstaladorChrome.exe

STRING ii c:\temporario
ITER|

Fonte: Construcao do autor.

Uma das tarefas mais comuns realizadas com este tipo de hardware consiste em transferéncia
de aplicagdes a partir de servidores on-line via FTP e utilizagao de comandos robustos via PowerShell.
Para demostrar de maneira didatica como o processo de transferéncia de arquivos ¢ simples, o script
acima define a execugdo sequencial das seguintes tarefas:

1. Abertura da caixa de didlogo “Executar” no Windows;

2. Abertura do Windows PowerShell;

3. Criagao da pasta “temporario” no disco local C:\, para onde o arquivo sera baixado;

4. Criacao de um servico de transferéncia de arquivos;

5. Download do arquivo instalador do navegador Google Chrome e ao mesmo tempo reno-

meando-o como “InstaladorChrome.exe”;

6. Exibicdo de tela referente ao diretdrio para onde o download foi executado (C:\temporario);

Apds a compilagcdo destes comandos basta apenas copiar o inject.bin criado para o cartdo
MicroSD que sera inserido dentro do slot do Rubber Ducky. No momento da sua conexao a alguma
maquina o disparo destes comandos sera realizado de forma automatica. O resultado da execugdo

apos a sua conexao pode ser observado na Figura 8.
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Figura 8 - Etapas de execugdo do Rubber Ducky ap6s a sua conexao.

Digite o nome de um programa, pasta, documento ou
recurso da Intemet e o Windows o abrird para vocé.

Abrir: Ws\systern32\WindowsPowerShellwl 0hpowershell.exe

Organisar = Inchuir na bithiotess = Compartilhar gom = Geavar = =+ [ @
r Favesiicx Home - Deka de modificeg...  Tipo
B ires de Trabalhe i lratalidorChiome e
(=)
B Dovwnlcads
¥ Dropbeo

Fonte: Constru¢do do autor.
Observando as etapas de execu¢ao do Rubber Ducky na Figura 8, pode-se detalhar os seguin-
tes passos: invocagdo do PowerShell via caixa de didlogo Executar, criacdo do diretorio “temporario”
para onde o arquivo sera baixado; criacdo de servi¢o para download do instalador; exibi¢ao do dire-

torio para onde o arquivo foi baixado.

Figura 9 - Interrup¢ao de execucdo do script do Rubber Ducky.

lllﬁﬁmdadw&Tueh:du indo

Arqurey  Opgbes  Bobir  Ajeda

[apheatives | Processos | servicos | Desempentio | Rede | usubrios |
Mome da I'rnag:rn‘ MNome d... MU Memdris ... DescicBo =
AthBITray.ews ANDER. .. (11 70K Buetooth Sute Commc
AbvEtadeexe ANDER... o 7.584K  Haiooth Stadk Server
CONE ENE ANDER.... 1) I2.5E4K  Diehold Niodorf - Prote
CS55erviceManager. exe *32 ANDER... 0o L7GK  Adobe 56 Servioe Ma =
X (i) B.IT2K
dudkhunt_Apstavel exe =32 ANDER..... (1] 3.552K  duddwnt_sustavel.ex
e, exe ol Gereniador de Jareln:

= Digite o nome de um programa, pasta, documento ou
recurso da Internet & o Windows o abrira para vocé.

AWINDOWS\system
CAWINDOWS\system

cAWINDOWS\system.ini
cAWINDOWS\System32
CA\Windows\System3\WindowsPowerShellwl Jhpowe

Fonte: Construgdo do autor.
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Finalmente depois da execucdo da solug¢do desenvolvida para identificacdo do Rubber Ducky,
a qual pode ser observada na Figura 9, tem-se o “Gerenciador de Tarefas” com execucao do bloqueio
e apos a inser¢ao do tamanho da palavra definida no arquivo “duckhunt.conf™, o sistema identificou
que estava sendo vitima de um Rubber Ducky. Deste modo a execugdo do script foi interrompido e o

restante das instrugdes ndo foram executadas.

CONCLUSAO

Ao abordar o funcionamento de um dispositivo Rubber Ducky, pdde-se constatar que o mes-
mo desempenha com eficiéncia a execu¢ao das tarefas programadas através do Duck Toolkit.

Um cendario composto por uma sala equipada com varios computadores instalados e com in-
formacoes privilegiadas armazenadas caracteriza-se como um potencial risco iminente para pessoas
mal-intencionadas na obten¢do de informacdes alheias. Basta um momento de descuido e conforme
a simulacao dos testes, a acdo deste dispositivo pode ser instantanea. Com estes testes, expos-se uma
forma de penetragdo computacional extremamente eficiente, € a0 mesmo tempo foi desenvolvida uma
solucdo para tal bloqueio, completando a premissa Ethical Hacker, a qual consiste exatamente na
identificacao/solu¢do de vulnerabilidades em ambientes de tecnologia da informagao.

Por sua vez a versatilidade da linguagem Python, juntamente com seus modulos adicionais,
como o PyHook e o Py2exe ofereceram uma solu¢ao opcional para impedir o sucesso da acdo deste
tipo de dispositivo por meio da interrupgao de script. Assim, por meio de uma linguagem de progra-
magao chegou-se a uma solugdo parcial, ndo o interrompendo em seu funcionamento fisico.

A seguranca cibernética deve estar em constante revisao, comprovado pela exposi¢ao de mais

um tipo de dispositivo, capaz de causar sérios danos na confidencialidade de informacdes.
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