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RESUMO

Realiza-se, neste artigo, um estudo comparativo entre alguns protocolos
de deteccdo de falhas global para redes moveis. Para tanto, analisaram-se trés
algoritmos de detecgéo de falhas global (Gossip, Friedman e Hutle) e um detector
de falhas local (Sridhar). Para realizar o comparativo, utilizou-se o simulador
JiST-SWANS ¢ as métricas de QoS definidas para detectores de falhas. Como
resultado, observou-se melhor desempenho do detector de falhas local.
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ABSTRACT

This paper compares failure detectors algorithms designed to mobile net-
work. Three global view failure detectors (Gossip, Friedman and Hutle) and one
local view failure detector (Sridhar) were analyzed. The comparison looks at spe-
cific failure detector QoS metrics and it was developed on JiST-WANS simulator.
As result we had observed a better performance of the local view failure detector.
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INTRODUCAO

Redes moveis ad-hoc sdo redes de dispositivos méveis que se formam es-
pontaneamente. Os nds maéveis, geralmente, possuem recursos limitados e se co-
municam com outros nés no seu raio de alcance. Para melhor utilizacéo de recur-
s0s, 0s n6s podem encaminhar mensagens por meio de outros nds, até atingirem
um destino fora de seu raio de transmissdo. Além disso, os nds cooperam entre si,
pois compartilham recursos e informacdes.

Um aspecto importante a ser considerado, nesse tipo de rede, é a tolerancia
a falhas. Um detector de defeitos é um bloco basico para a construcdo de meca-
nismos de tolerancia a falhas em sistemas distribuidos. A partir de sua capacidade,
varios algoritmos de detecgdo de defeitos para redes fixas sdo propostos ao longo
dos anos e outros sdo adaptados para redes moéveis ad-hoc (AGUILERA et al.,
1997; RENESSE et al., 1998; FELBER et al., 1999).

O objetivo, neste trabalho, ¢é avaliar trés algoritimos globais de deteccédo
de defeitos bastante conhecidos, adaptados ou desenvolvidos para redes méveis,
e comparar seus desempenhos. Na avaliagdo, também foi utilizado um algoritimo
local para introduzir o projeto piloto, a fim de avaliar a possibilidade dessa classe
de algoritimos obter melhor desempenho em relagéo aos globais.

PROTOCOLOS UTILIZADOS

De acordo com o objetivo do presente trabalho, optou-se por simular so-
mente protocolos baseados em mensagens “l-am-alive”, por esse algoritmo ser
bastante simples e ocasionar baixo overhead no sistema, uma vez que protocolos
baseados em outras técnicas, como cluster (TAl et al., 2004), ocasionariam maior
overhead, o qual deve ser evitado nas redes em que ha limitacdo nos recursos,
como processamento e armazenamento de energia.

GOSSIP

No protocolo de gossip basico (RENESSE et al., 1998), um n6 envia novas
informacGes para outros nds escolhidos aleatoriamente, combinando, dessa forma,
parte da eficiéncia da disseminagio hierarquica com parte da robustez do flooding?.

Cada n6 mantém uma lista que indica os n6s conhecidos, seu enderego e

2 Envio de pacotes em broadcast, em que cada nodo que recebe o pacote retransmite-o também
com broadcast.
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um numero inteiro (contador heartbeat) que serve para detectar a falha. A cada
instante de tempo T gossip’ cada n6 incrementa seu préprio contador e seleciona (ale-
atoriamente) outro no para enviar sua lista. Ao receber uma mensagem gossip, 0
né combina sua lista com a lista recebida e marca com uma seta o contador de cada
né para 0 maior contador entre o de sua lista e o da lista recebida.

Os nos também mantém, para cada no na lista, o timestamp da ultima vez
que o contador foi incrementado. Se o contador ndo foi incrementado por um
tempo maior que T , 0 n6 é considerado falho. Quando isso ocorre, ele ndo pode
ser imediatamente ggquecido, pois nem todos os nés detectarao a falha ao mesmo
tempo. Entdo, foi definido um tempo T =~ (T,.,.,, = Tj,;) usado para determinar
quando o no falho pode ser removido da lista.

Ocasionalmente, cada n6 faz broadcast de sua lista para tornar-se conhe-
cido pela primeira vez e para recuperar-se de particbes na rede. Esse protocolo
detecta apenas nés completamente inalcancaveis e nao detecta falha no link entre
dois nds que continuam se comunicando com um terceiro n6 em comum. Esse
caso é deixado para o protocolo de roteamento resolver.

PROTOCOLO DE HUTLE

O protocolo desenvolvido por Hutle (2004) é um detector de falhas even-
tualmente perfeito para redes particionaveis esparsamente conectadas. Ele nao ne-
cessita saber quantos nos estdo na rede, mas somente o jitter (maximo atraso) na
comunicagdo entre vizinhos diretos.

O algoritmo utiliza heartbeats para determinar se um no estd na mesma
partigdo, além disso, segundo o autor, esse protocolo ¢ eficiente em termos de
complexidade de comunicacdo, pois ele reduz a frequéncia de encaminhamentos
pela distancia, o que torna a informacéo sobre vizinhos proximos mais precisa do
que informagcdes sobre vizinhos mais distantes e mantém o tamanho das mensa-
gens constante.

Cada né p da rede conserva uma tabela contendo informacdes sobre seus
vizinhos conhecidos. A tabela cresce dinamicamente, inserindo-se a cada novo
processo que p conhega. Nela existem as seguintes informacdes: (a) um contador
de heartbeats que contém o heartbeat mais recentemente recebido de um né g;
(b) um contador de distancia que possui a distancia estimada até um nd g e (c) um
timestamp que tem o Gltimo round em que p recebeu um heartbeat de g.

O protocolo compreende uma tarefa periddica, em que cada né envia par-
te de sua tabela para seus vizinhos, no entanto, vale salientar que a tabela local
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atualiza-se quando o né recebe novos heartbeats. Se um né ndo recebe um novo
heartbeat de algum de seus vizinhos conhecidos, em um periodo de tempo sufi-
cientemente longo, ele suspeitara desse vizinho.

PROTOCOLO DE FRIEDMAN

O protocolo, proposto por Friedman e Tcharny (2005) é um detector de
falhas, baseado no protocolo Gossip, para redes moéveis ad-hoc. Nele, periodica-
mente, cada nd envia uma mensagem heartbeat para seus vizinhos conhecidos.
Se um n6 ndo receber um novo heartbeat de algum vizinho, ele ndo suspeitard
imediatamente dele, mas, invés disso, 0 n6 aguardara a omissdo de x heartbeats
antes de o considerar suspeito. Usa-se essa técnica para dar suporte a mobilidade
do no, o qual pode sair de seu raio de alcance por alguns instantes e depois voltar.

Além disso, os heartbeats sao distribuidos pelo protocolo Gossip, para que
outros nds possam detectar 0s nos que estdo se movendo. Assim, quando um no
recebe uma mensagem com um vetor de heartbeats, ele verifica os heartbeats que
s80 mais recentes do que os que ele possui e atualiza seu vetor. Dessa forma, um
né pode receber um heartbeat de um vizinho que saiu de seu raio de alcance, mas
que continua trabalhando na rede.

PROTOCOLO DE SRIDHAR

O protocolo desenvolvido por Sridhar (2006) é um detector de falhas local,
no qual um né so6 pode atestar a falha de outro né que seja seu vizinho. N&o ha
conhecimento do estado global dos nds, ao contrario dos protocolos apresentados
anteriormente, que sdo detectores globais. Outra diferenca esta no fato desse pro-
tocolo ter a capacidade de identificar quando o né esta falho e quando ele apenas
se moveu para outra parte do ambiente, saindo do alcance de seus vizinhos e en-
trando em outro local.

O detector pode ser implementado em duas camadas: a primeira como um
detector de falhas local e a segunda como um detector de mobilidade. O detector
de falhas local pode ser qualquer um, o Unico requisito consiste no fato de que
0 detector precisa manter um timestamp para cada né na lista de suspeitos, que
indica o instante em que o no foi suspeitado - essa informacéo é usada pela cama-
da de mobilidade. Nesse trabalho, utilizou-se uma implementago do protocolo
heartbeat, adequada as necessidades da camada de deteccdo de mobilidade. Esse
protocolo é brevemente apresentado na subsecédo seguinte.
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A camada de mobilidade é executada por cada né para compartilhar sua visdo
de nds falhos com os outros nds da rede e para corrigir seu conjunto de nos falhos,
baseando-se na visdo dos outro nés. Assim, cada nd que teve algum vizinho identi-
ficado como falho pela camada de detecgiio de falhas podera verificar com os outros
nds da rede se o vizinho realmente falhou ou se apenas se moveu para outro local.

PROTOCOLO HEARTBEAT

A ideia bésica em torno do detector de falhas heartbeat, apresentada por
Aguilera et al. (1997), é que cada n6 mantém um vetor de contadores e um con-
tador para cada vizinho conhecido. Esse vetor é entregue as aplicagdes interessa-
das sem nenhum processamento ou interpretacdo. A funcdo do detector é somente
atualizar o contador. Para isso, cada no, periodicamente, envia uma mensagem
“l-am-alive” (heartbeat) através de broadcast. Dessa forma, cada n6 que recebe
essa mensagem incrementa o contador correspondente.

Nota-se que esse protocolo ndo utiliza timeouts para determinar se 0 n6
falhou ou néo, ele somente conta o nimero total de heartbeats recebidos dos vizi-
nhos e entrega o vetor de contadores. Segundo o autor, ele foi desenvolvido para
resolver o problema de comunicagéo em sistemas assincronos de troca de mensa-
gens, em que 0s nos podem falhar ou pode haver perda do link de comunicacéo.

AMBIENTE DE SIMULACAO

Para simulac¢éo e avaliagdo dos protocolos, foi utilizado o framework JiST/
SWANS devido as suas caracteristicas de desempenho e ao fato de permitir a
implementacéo dos protocolos em Java, ndo sendo necessario o uso de uma outra
linguagem de simulagéo.

O JiST - Java in Simulation Time (BARR et al., 2004) é um sistema de
simulacdo de eventos discretos de alto desempenho que roda sobre a maquina
virtual Java (JVM) (SUN, 2007), além disso, executa as simulagdes de forma al-
tamente otimizada, tanto em tempo de execucdo quanto em consumo de memoria.

A arquitetura do JiST é composta de quatro componentes: compiler (compi-
lador Java padrédo), bytecode rewriter, simulation kernel e virtual machine (JVM pa-
dréo). O rewriter modifica as classes compiladas, a fim de fazer as medigGes e o simu-
lation kernel executa sobre a JVM, dando suporte as modificaces feitas pelo rewriter.

O SWANS - scalable wireless ad hoc network simulator (BARR et al.,
2005) é um simulador construido sobre a plataforma JiST, componentes inde-
pendentes que se combinam para formar uma rede sem fio completa (todos os
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niveis de protocolos) ou uma rede de sensores configuravel. A rede sem fio pode
formar-se por meio de combinagdes de diversos protocolos implementados no
simulador, ou pelo usuério. Suas funcionalidades séo similares as do NS2 (THE,
2007) e GloMoSim (ZENG et al., 1998), porém o SWANS pode simular redes
maiores do que outros e implementa uma estrutura de dados que torna a compu-
tagdo da propagacio de sinal mais eficiente.

O modelo de simulacéo foi criado no framework JiST/SWANS, tendo um
campo de 300x300 metros. Os nodos séo inicialmente dispostos num modelo em
grade com cinco colunas, de forma que cada nodo esteja no raio de alcance dos
outros. As configuragdes do radio de cada né sio iniciadas com os valores padrdes
do simulador, exceto a poténcia de transmissdo, que foi marcada para 50 dBm.
Todos 0s nodos possuem o mesmo radio para transmissao de dados, o que varia é
o ruido recebido com o sinal.

Os nodos utilizam um modelo de mobilidade chamado Random Waypoint, no
qual o nodo escolhe uma posicéo aleatoria, move-se até ela e aguarda um tempo pré-
determinado antes de movimentar-se novamente. O tempo de espera foi setado para 15
segundos, mantendo um grau de mobilidade mediano. A velocidade de movimentagao
é escolhida aleatoriamente pelo nodo, dentro dos parametros de velocidade maxima e
minima, que, nesse caso, foram marcados como 0 m/s e 2 m/s, respectivamente.

Como objetiva-se analisar o comportamento dos algoritmos em uma rede
movel, optou-se por ndo inserir um modelo de falhas. Dessa forma, as falhas
ocorrerdo devido a movimentacdo dos nodos, os quais saem da vizinhanca que
pertencem. Essas falhas poderdo resultar em uma detec¢do de mobilidade (falsa
suspeita) quando o né mover-se para outra vizinhanca, em uma falha por particio-
namento, ou quando mover-se para fora do alcance de qualquer outro.

Cada protocolo foi simulado cinco vezes durante 30 minutos e todos
apresentaram resultados muito semelhantes, as vezes, até iguais. Por isso,
considerou-se desnecessario repetir a simulacdo. Os resultados obtidos serdo
discutidos na segéo seguinte.

Trés métricas de qualidade de servico (QoS) para protocolos de deteccao de
falhas propostas por Chen et al. (2002) foram usadas:

* Tempo de Detecglo (Detection Time - T): mede a velocidade de de-
teccdo do detector de falhas;

* Tempo de Duragio de Falsas Suspeitas (Mistake Duration - Ty,): mede
o0 tempo que o detector leva para corrigir uma falsa suspeita;

* Tempo de Recorréncia ao Erro (Mistake Recurrence Time - TpR):
mede o tempo entre duas falsas suspeitas.
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RESULTADQOS

Para efeito de comparacdo das quatro alternativas de protocolos de detec-
cdo de falhas, citadas anteriormente, considerou-se o desempenho destes, medindo
as métricas de QoS. Os resultados apresentam-se a seguir:

TEMPO DE DETECGAO (Tp)

Essa métrica mede o tempo de deteccdo de falhas, ou seja, mede a ve-
locidade dos algoritmos na detec¢do de nodos falhos. Dessa forma, quanto
menor for o valor, melhor sera o desempenho do algoritmo detector de falhas.
Na figura 1, apresenta-se o comparativo de desempenho dos algoritmos em
relacdo ao tempo de deteccéo.

Apartir da andlise do grafico, na figura 1, percebe-se que o protocolo que
apresenta melhor desempenho é o detector de falhas local de Sridhar e que esse
tempo de detecgdo ndo ¢ influenciado fortemente pelo nimero de nodos, ja que,
mesmo com o0 aumento de nodos, o tempo de detec¢do ndo sofre uma alteracéo
consideravel. Além disso, dentre os protocolos que sdo detectores de falhas glo-
bais, o de menor tempo é o de Hutle.
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Figura 1 - Tempo médio de deteccao de falhas.
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TEMPO DE DURAGAO DE FALSAS SUSPEITAS (Ty)

Como essa métrica mede o tempo que o detector de falhas leva para cor-
rigir um erro, quanto menor for esse valor, melhor e mais confidvel ¢ a alternativa
para detecgdo de falhas. Na figura 2, mostra-se o comparativo de desempenho dos
protocolos em relagdo a métrica.

Tenpo Hedio de duracao de Falsas Suspeitas
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Figura 2 - Tempo médio de duragdo de falsas suspeitas.

Dentre os algoritmos apresentados e seus desempenhos demonstrados,
conclui-se que o melhor desempenho é apresentado pelo protocolo de Sridhar e
que, em todos os protocolos, 0 nimero de nodos afeta o tempo de duragdo de
falsas suspeitas (com o aumento do numero de nodos, aumenta-se o Ty,). Pela
figura, percebe-se também que analisar os protocolos detectores de falhas globais,
excluindo o de Sridhar, o qual ¢ local, ndo altera o resultado, pois quem apresen-
tou melhor resultado foi o protocolo de Friedman.

TEMPO DE RECORRENCIA AO ERRO (TR)

Essa métrica mede o tempo entre duas falsas suspeitas e quanto maior for
esse valor mais preciso ¢ o protocolo. Na figura 3 ¢ apresentado o comparativo dos
quatro protocolos.



Disc. Scientia. Série: Ciéncias Naturais e Tecnoldgicas, S. Maria, v. 7, n. 1, p. 135-145, 2006. 145

A partir da analise do grafico de desempenho, ilustrado na figura que segue,
percebe-se que o protocolo detector de falhas global de Hutle é o que apresenta
maior TMR, sendo, entdo, o mais eficiente. Ainda, avalia-se que a variagio da
quantidade de nodos pode afetar o tempo de recorréncia ao erro, como se observa
na curva do algoritmo de Sridhar.

Tenpo de Hedio de Recorrencia ao Erro
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Figura 3 - Tempo médio de recorréncia ao erro
CONCLUSAO

O fato de existirem diversos algoritmos para deteccdo de falhas mostra a
importancia desse procedimento, em especial, nas redes ad-hoc. Pela analise com-
parativa realizada neste artigo, conclui-se que os algoritmos de deteccédo de falhas
locais tendem a possuir um desempenho superior quando comparados aos algorit-
mos de detecgdo de falhas globais. Esse fato deve-se a menor necessidade de troca
de informagdes nos algoritmos de detecgéo local, visto que eles mantém apenas
0 estado de seus vizinhos e ndo uma visdo geral sobre o sistema como um todo.

Dentre os algoritmos simulados e analisados, 0 que apresentou o melhor
resultado foi o algoritmo de Sridhar, possuindo um desempenho geral significati-
vamente melhor que os outros trés algoritmos de deteccdo de falhas global. Como
trabalho futuro, seria relevante avaliar o impacto de diversos modelos de mobili-
dade, variando o tempo de espera e a velocidade de movimentagdo. Além disso,
pretende-se analisar outros protocolos locais de deteccao falhas.
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