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RESUMO

E perceptivel, dentro da estrutura computacional que se tem hoje, o eleva-
do grau de complexidade de gestdo e operacdo das diversas tecnologias existentes,
as quais cada vez mais divergem entre si. Elas sdo frequentemente utilizadas em
areas como a de seguranca, onde se fazem indispensaveis os sistemas de computa-
cdo por eles oferecerem a possibilidade de automatizacdo e reducdo de custos. No
projeto CONVERGE UFSM, o objetivo é prover uma convergéncia de tecnologias
como voz sobre IP ¢ redes sem fio para o desenvolvimento de uma central telefonica
digital e oferecer servigos de controle, acesso e alarme em um laboratorio. O projeto
encontra-se em estado inicial de desenvolvimento e o artigo relata seus objetivos, a
arquitetura da proposta, o0 ambiente de teste, bem como outros aspectos relevantes.
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cessidade de seguranca.

ABSTRACT
It is notable, within the computing structure that surrounds us

today, the elevated level of complexity of management and operation of
several kinds of existing technology. This technologies are often applied
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in areas such as security, where they become necessary for the possibili-
ty of automatization and cost reduction. The project CONVERGE UFSM
has the objective to provide a convergence between technologies as Voice
over IP and Wireless networks, for the development of a digital telephone
center, and to offer a service for control, access and alarm in a laboratory.
The project is under development and this article presents its goals, propo-
sition architecture, testing environment, as well as other relevant aspects. .

Keywords: management and operation of tecnologies, low control cost,
security necessity.

INTRODUCAO

Com o desenvolvimento cientifico das tltimas décadas, novas tecnologias
surgem e se desenvolvem e, a partir beneficios que elas fornecem, observa-se o au-
mento da sua complexidade de gerenciamento e operagdo. Para contornar essas di-
ficuldades, alguns conceitos dentro da computagdo t€m se destacado, como a com-
putacio UBIQUA E PERVASIVA (UBIQUITOUS/PERVASIVE COMPUTING)
(SATYANARAYANAN, 2001), que prevé um ambiente impregnado de compu-
tagdo, de forma invistvel ao usudrio final, em que diversos dispositivos digitais
integram-se, trabalhando, de forma colaborativa e proativa, no auxilio as ativida-
des do dia a dia dos usudrios.

Outra questdo que motiva esse projeto, consiste na crescente necessida-
de por seguranga (SCHWARTZ, 1994) que a sociedade atual possui. Cada vez
mais se fazem necessarios sistemas computacionais que oferecam seguranca,
pois os custos de aquisi¢éo, instalacdo e manutencdo muitas vezes sdo eleva-
dos. Além disso, sistemas convencionais de seguranca, frequentemente, pre-
cisam de interagdo humana, o que prejudica sua automatizacéo e lhes adicio-
na possiveis pontos de falha. Essa realidade nédo é diferente na Universidade
Federal de Santa Maria, onde existem muitos laboratérios com equipamentos
que necessitam de protecdo contra intrusos.

No projeto CONVERGE, em desenvolvimento no Laboratdrio de Sistemas
de Computacdo (LSC) e no Grupo de Sistemas de Computacdo Mdvel (GMab),
0 objetivo é promover uma convergéncia tecnoldgica das tecnologias voz sobre
IP(VoIP) (GOODE, 2002), redes sem fio (RAPPAPORT, 1996) e PABX (RYU
etal., 1995) na implementacdo de um sistema de telefonia digital, que tem, tam-
bém, a funcionalidade de um sistema de controle de acesso e alarme.
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Este artigo organiza-se da seguinte maneira: primeiramente, apresenta-
se 0 projeto, abordando seus conceitos, modelo proposto de arquitetura e obje-
tivos; apos, relata-se o estado atual de desenvolvimento do projeto, detalhando
0s aspectos mais relevantes; por fim, apresentam-se algumas consideragdes
finais sobre o trabalho.

PROJETO CONVERGE UFSM

Para atingir a computagdo pervasiva/ubiqua desejada, vérias areas de es-
tudos contribuem, como a computacdo sensivel ao contexto (Context-Aware
Computing) (SCHILIT et al., 1994) que cria redes de sensores-atuadores, que pos-
suem aplicagdes na area de seguranga, para desempenho de fungdes especificas ¢
atendimento proativo aos usuarios.

Nesse sentido, propde-se uma aplicagdo de convergéncia de tecnologias
para controle de acesso aos laboratérios nas institui¢des, com o intuito de melhorar
o sistema de seguranca atual da UFSM - Campus que ndo prevé cameras ou outro
mecanismo para segurancga dos varios laboratorios da instituicdo, os quais contém
recursos que devem ser resguardados. Acredita-se que esta seja também a realida-
de em outras institui¢des.

Primeiramente, buscou-se uma solucdo no mercado e detectou-se que, atu-
almente, existem diversos equipamentos digitais com fungdes especificas, como
centrais telefonicas com VoIP, centrais de alarme ¢ dispositivos eletrdnicos para
porteiro, porém, ndo se encontrou uma solugdo de baixo custo que os integre. O
aspecto negativo dessa situagdo ¢ que, com a utilizagdo dessas solugdes dispo-
niveis no mercado, 0 usuario tem uma mesa repleta de equipamentos e se torna
responsavel por utilizar cada um separadamente, dependendo da acéo que deseja
realizar, e por conhecer os comandos distintos para cada a¢do. Uma solucdo mais
eficiente e eficaz ¢ aquela que adota uma visdo pervasiva/ubiqua da computagdo,
em que os sistemas digitais integram-se com sensores presentes no ambiente, em
forma de uma rede de sensores-atuadores que atuam proativamente em diante de
uma situacdo contextualizada.

OBJETIVOS

Os principais objetivos no CONVERGE consistem na integracdo da central
telefonica analégica com VoIP e, desses, com uma rede sem fio, uma central de alarme
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e um sistema de controle de acesso. Deseja-se, com isso, gerar uma solugéo de baixo
custo para a seguranca dos laboratdrios da UFSM. Essa solugdo também demonstra
que a tecnologia VoIP pode ser usada como plataforma base para o desenvolvimento
de outras aplicacdes que anexam novas funcionalidades aos aparelhos telefonicos.

Deve-se observar que esse sistema de seguranga poderia ser utilizado tam-
bém em residéncias e em outros estabelecimentos, pois a grande proliferacdo dos
computadores pessoais fez com que a maioria das casas possua, pelo menos um,
hoje em dia. Se essa solucao se expandir as residéncias, ao invés de se desligar
0 computador ao sair, por exemplo, este poderia ser alocado para a execucdo dos
programas de controle de acesso e alarme, servindo, assim, para protecédo do patri-
monio fisico do local. Essa solugdo &, portanto, mais econdémica do que a contra-
tada de empresas especializadas.

ARQUITETURA PROPOSTA

O modelo proposto para seguranga dos laboratdrios, parte da utilizagdo da
estrutura telefonica ja existente como dispositivo de acesso ao local. Essa aborda-
gem diminui o custo de implantac&o do sistema e possibilita uma integracéo entre
diversos dispositivos, tanto sensores como atuadores.

Na figura 1, esquematiza-se a solucdo de integracdo das tecnologias
de PABX - VoIP - dispositivos sem fio sob o ponto de vista fisico (hardwa-
re). O sistema é formado por uma rede de sensores-atuadores que executam
as funcionalidades programadas. Nessa rede, sensores podem ser de dois
tipos: (i) sensores de hardware, como dispositivos de deteccdo de presenca,
por exemplo; (ii) sensores de software, como uma mensagem SMS ou um
software de deteccdo de movimento de uma camera de video. Atuadores tam-
bém podem ser de dois tipos: (i) atuadores de hardware, com um mecanismo
que abre uma porta, por exemplo; (ii) e atuadores de software, como uma
mensagem por e-mail, por telefone ou por programas especificos desenvol-
vidos por terceiros.

O software para implantacdo de VoIP, ASTERISK (DIGIUM, 2006), pode
atuar como sensor ou atuador de software, dependendo da fungéo ser geradora de
informac&o ou consumidora de informacdo (acdo). Com a adicdo de adaptadores
\VoIP do tipo FXS, que fornecem uma interface entre um telefone analdgico e o
padrao VoIP, proposta da figura 1, ¢ possivel também configurar o sistema como
uma passarela (gateway) entre VoIP e telefonia convencional.
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Figura 1 - Solugdo integrada - aspectos fisicos.

Sob o ponto de vista de software, sensores e atuadores séo reunidos em
regras de interpretacdo que contém a inteligéncia do sistema e usam o banco de
dados com informagdes sobre os usudrios, papéis que 0s usudrios exercem (per-
fil), dispositivos ¢ regras de interpretagdo. Os papéis que um usudrio pode exercer
estabelecem as permissdes/restrigdes de acesso que este tem ¢ as agdes que pode
executar. Na figura 2, ilustra-se esse relacionamento.

AMBIENTE DE TESTE

O ambiente para testes reais com o protétipo do sistema implementado séo
os laboratdrios dos grupos de pesquisa LSC e GMab, os quais se localizam no ter-
ceiro andar do prédio de pds-graduacéo, anexo ao Centro de Tecnologia da UFSM.
Esse ambiente compde-se por salas de estudos para alunos de graduagio ¢ de pos-
graduacdo, por laboratérios de pesquisa que possuem servidores, equipamentos de
rede, computadores, notebooks, projetores e kit de desenvolvimento de hardwares.
Os equipamentos desses laboratorios representam o ambiente fisico de teste da
soluco, pois tém um custo significativo ¢ devem ser monitorados/protegidos.
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Figura 2 - Solugéo Integrada - Aspectos Ldgicos.

ESTADO ATUAL DE DESENVOLVIMENTO

A metodologia de desenvolvimento da solugdo segue os passos determina-
dos a seguir:

MONITORAMENTO POR CAMERA

O monitoramento da movimentacdo de pessoas realiza-se na porta de
entrada dos laboratérios, onde ha um grande fluxo didrio de pessoas. Para isso,
utiliza-se uma camera IP (D-Link DCS-1000) integrada com o software de moni-
toramento motion (LAVRSEN) versédo 3.2.7.

O motion é um software, de codigo aberto, escrito na linguagem C, para a
plataforma linux, responsavel pelo monitoramento de sinal de video, proveniente
de uma ou mais cameras, podendo essas possuirem interface de rede ou serem
dispositivos de captura de video conectados diretamente ao computador, como,
por exemplo, as webcams. Esse programa € capaz de detectar um evento em que
ocorre certa mudanca nas imagens capturadas, caracterizando um movimento, e
registra-lo na forma de video e/ou fotos.
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O software oferece a possibilidade de configuragdo individual para cada
camera monitorada, pois cria para cada uma delas uma thread responsavel pelo
monitoramento. Além dessa funcionalidade, o motion prové outras diversas op-
¢des de configuragdo, como: determinar a sensibilidade que caracteriza uma movi-
mentacao, executar comandos externos, quando detectar movimento, registrar os
eventos em bancos de dados MySQL ou PostgreSQL, além de, automaticamente,
filtrar ruidos capturados pelas cAmeras.

INTERFACE WEB

Foi desenvolvida uma interface web que utiliza e integra alguns sensores
e atuadores presentes nos laboratorios. No atual estado de desenvolvimento do
projeto, essa interface torna possivel a visualizagdo de video ao vivo da porta
monitorada, além de possibilitar a sua abertura. A partir dessa funcionalidade, a
interface também proporciona uma forma simples de apresentagao das fotos e dos
videos de movimentos capturados pela camera para diversos usuarios.

A pégina que apresenta essas utilidades ja est& disponivel, como visualiza-
se na figura 3. Por motivos de seguranga, porém, ela é acessivel apenas para a rede
interna e para usuarios com permissdo de acesso.
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Figura 3 - Interface Web - visualizacdo de fotos.
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A camera IP utilizada possui uma limitacdo quanto ao numero de acessos
simultineos a ela. Isso gerou um problema, pois varios usudrios fazem requisi¢des
através da interface web para monitorarem o estado atual da porta, desse modo,
ultrapassam, o limite da camera e fazem com que ela se torne inacessivel. Para
resolver esse problema, buscar-se-4 o desenvolvimento ou instalacdo de um sof-
tware que faca papel de proxy entre a camera e a interface.

SENSORES E ATUADORES

Os laboratorios dos grupos de pesquisa LSC e GMob contam, atualmente,
com um sensor magnético instalado junto a porta de acesso aos laboratérios. O
sensor é ligado por meio de um cabo de rede a uma placa de aquisi¢ao de dados
DB-16P (DAS, 1999), fabricado pela ICP DAS, que faz a interface de comunica-
cao de entrada de dados. Asaida desse dispositivo é conectada a porta serial de um
computador. Para isso, desenvolveu-se um programa, utilizando a linguagem C,
que faz monitoramento constante da porta serial. Esse programa gera um arquivo
de eventos relacionado aos sinais provenientes do sensor magnético, indicando
quando o sinal foi alterado. Nesse caso, pode-se visualizar 0 momento em que
a porta esta aberta ou fechada, isso possibilita que medidas de seguranca sejam
efetivadas no momento em que a porta é aberta.

Para exercer o papel de atuador, foi desenvolvida, ainda, uma aplicacéo na
linguagem C, que envia um sinal para a porta paralela, a qual esta conectada a uma
placa de saida de dados, DB-16R, igualmente fabricada pela ICP DAS, que faz a
interface de saida de um sinal. Através de um cabo de rede, a placa de saida de
dados é ligada a uma chave elétrica instalada na porta de acesso aos laboratorios.
Com isso, a interface web, citada anteriormente, permite visualizar o acesso dos
laboratérios, pela cdmera instalada, e abrir a porta acionando o atuador.

CONCLUSAO

Neste artigo, apresentou-se o projeto CONVERGE UFSM, que visa a uma
solucdo de telefonia digital, por meio da convergéncia de varias tecnologias, e
objetiva implementar um sistema de controle de acesso e alarme.

Propde-se, como trabalhos futuros, as etapas nio implementadas do pro-
jeto, que estdo em fase inicial de pesquisa, como o desenvolvimento, do proxy,
para sanar o problema de sobrecarga da camera citado anteriormente, a instalacao
de um adaptador VolIP, sua utilizagdo para autenticacdo através de um telefone
situado na porta dos laboratdrios e a integracdo do sistema de autenticagdo com a
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interface web, para restricdes de acesso ¢ acessos remotos. A migragio do projeto
para outros ambientes, como estabelecimentos comerciais e residéncias, também
faz parte das etapas futuras do trabalho.
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