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A ERA DOS ALGORITARISMOS E DAS TECNOPOLITICAS:
A SURVEILLANCE COMO MAIOR FONTE DE CONTROLE ESTATAL,
ECONOMICO E SOCIAL NA ATUAL SOCIEDADE INFORMACIONAL

ALGORITARIANISM’S ERA AND TECHNOPOLITICS:
SURVEILLANCE AS THE GREATEST SOURCE OF STATE, ECONOMIC
AND SOCIAL CONTROL IN CURRENT INFORMATION SOCIETY

Marcos Antunes Kopstein'
RESUMO

A sociedade em rede, também denominada informacional ou digital, encontra-se estruturada pela dependén-
cia de tecnologias digitais e pelo uso intensivo da internet. O presente artigo analisa o papel dos algoritmos na
conformacdo dessa realidade, examinando os riscos decorrentes da coleta e do tratamento massivo de dados
por governos e grandes empresas de tecnologia, especialmente no que se refere a ampliagao de mecanismos
de controle em ambientes digitais. Sustenta-se que a ldgica algoritmica opera como instrumento de racio-
nalizag@o politica e econdmica, intensificando praticas de vigilancia e classificagdo social. Como resultado,
verifica-se que o fenomeno do algoritarismo tensiona direitos fundamentais, notadamente a liberdade e a pri-
vacidade. Por outro lado, identificam-se nas tecnopoliticas e na atuacao de cidaddos digitalmente engajados
(smart citizens) possiveis mecanismos de resisténcia e conten¢do dessas dindmicas. O método de abordagem
adotado ¢ dedutivo, com base em pesquisa bibliografica e analise documental.
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ABSTRACT

The network society, also referred to as informational or digital society, is structured around the intensive
use of digital technologies and the internet. This article analyzes the role of algorithms in shaping this context,
examining the risks arising from the massive collection and processing of data by governments and large
technology corporations, particularly regarding the expansion of control mechanisms in digital environments.
It argues that algorithmic logic operates as an instrument of political and economic rationalization, intensifying
practices of surveillance and social classification. As a result, algorithmism challenges fundamental rights,
especially freedom and privacy. At the same time, technopolitics and digitally engaged citizens (smart citizens)
are identified as potential forms of resistance to such dynamics. The study adopts a deductive approach based
on bibliographical research and documental analysis.
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1 INTRODUCAO

Na atual sociedade p6és-moderna marcada pelas influéncias cada vez maiores das tecnologias
de comunicacao e informacao (TICs) e de ambientes virtuais propiciados pela internet, as pessoas, as
empresas, as instituigdes governamentais e o proprio Estado em sua defini¢do concreta encontram-se
atrelados a um novo tipo de poder e de forma de controle social, politico e também econdmico.

Esse poder/controle ¢ ensejado através do acimulo de milhdes de informagdes e de dados,
por meio de algoritmos, expostos através da rede mundial de computadores e coletados por empre-
sas detentoras de grandes monopolios dentro da internet (Amazon, Meta, X, dentre outras) e tam-
bém por 6rgios governamentais dos mais diversos paises pelo globo, em grande parte detentores
de imenso poder politico, econdmico e bélico/inteligéncia (EUA, China, Russia, Gra-Bretanha e
Franga, principalmente), que acabam por utilizar essa coleta de dados para finalidades estratégicas
e politicas diversas, como intervencdes na esfera da privacidade, espionagem e obtencao de ganhos
politicos e financeiros.

Assim sendo, a sociedade pés-moderna, a sociedade em rede/informacional, esta que utiliza
e depende cada vez mais das tecnologias para seu funcionamento dentro da esfera micro e também
macro da vida cotidiana, acaba por expor dados essenciais que podem ser utilizados por empresas e
governos para finalidades controversas ou potencialmente lesivas a direitos individuais.

Nesta era, a era do algoritarismo, a obtencdo de dados através da internet ¢ vital para ma-
nutengdo e/ou expansao de poder, geralmente um poder politico/econdmico em caso de Estados e
financeiro para os grandes conglomerados tecnoldgicos que detém as midias sociais que influenciam
milhdes de pessoas pelo mundo todo, por meio de campanhas publicitarias intensivas direcionadas ao
consumo por intermédio das principais redes sociais utilizadas por pessoas das mais diversas idades,
etnias e classes sociais (Instagram, X, Facebook, WhatsApp, dentre outras, como a russa VKontakte
e a chinesa Weibo, estas ultimas inseridas em contextos de maior influéncia estatal sobre o ambiente
digital, diferentemente das demais, administradas por grandes corporagdes privadas.

Apesar disso, os ambientes virtuais e as TICs também propiciam benesses, como a possibili-
dade de comunicacgao instantanea mesmo em lugares distantes, troca de saberes, acesso a quase uma
infinidade de informacdes, conhecimentos e noticias. Para além disso, existem novas formas de se
fazer politica por meio dessas ferramentas desta era também digital: as tecnopoliticas. Estas podem
se tornar meios para que as populagdes nao se deixem influenciar excessivamente por dinamicas de
controle estatal e empresarial da internet e para que a democracia, os direitos humanos basicos e a
liberdade, principalmente a liberdade de expressao na internet, mantenham-se preservadas.

Dessa forma, este trabalho objetiva caracterizar a era dos algoritarismos e examinar as tec-
nopoliticas como forma de contraponto a esse contexto. Para mais, possibilita-se assim expandir

o estudo para analisar as maneiras em que Estados e grandes conglomerados das midias digitais,
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por meio de praticas de vigilancia (surveillance), obtém e utilizam os dados e informagdes coletadas
das pessoas através da internet, principalmente por intermédio das redes sociais ja mencionadas.

Assim, faz-se um pardmetro de que, através de algoritmos, novas formas de controle politico,
social e econdmico vém a tona, impactando a privacidade e a intimidade das pessoas, bem como res-
tringindo liberdades individuais e a livre manifestagdo de pensamento em ambientes virtuais. Tal ce-
nario pode representar risco significativo para democracias consolidadas e favorecer o fortalecimento
de regimes com maior centralizacdo do poder estatal, como Russia e China, nos quais se observam
restri¢des relevantes as liberdades civis.

Para ampliagdo do escopo do estudo, analisa-se o Caso Snowden, amplamente divulgado a partir
de 2013 por veiculos como The Guardian e The Washington Post, como exemplo de vigilancia estatal
em larga escala conduzida pela National Security Agency (NSA), conforme posteriormente reconheci-
do em relatérios oficiais e investigacdes legislativas nos Estados Unidos. Examina-se também a atual
situagdo no Brasil, especialmente a luz de debates envolvendo o Inquérito n® 4.781 (Inquérito das Fake
News) do Supremo Tribunal Federal (STF) e a aplicacao da Lei n° 13.709/2018 (Lei Geral de Protecao de
Dados-LGPD), casos que tém suscitado discussoes institucionais acerca da atua¢ao do Poder Judiciario
e de possiveis repercussdes no sistema de freios e contrapesos do modelo tripartite brasileiro.

Quanto a metodologia, o estudo adota abordagem dedutiva, fundamentando-se em autores
que discutem a sociedade informacional, os algoritarismos e as transformagdes contemporaneas do
poder. O procedimento metodologico consiste em pesquisa bibliografica e analise documental, rea-
lizadas a partir de obras doutrinarias, artigos cientificos publicados predominantemente entre 2013
e 2025, selecionados em razao de sua relevancia e pertinéncia ao objeto da pesquisa, bem como de
documentos publicos relacionados ao tema.

Entre esses documentos, como dito, destacam-se a LGPD e o Inquérito n® 4.781 do STF, es-
colhidos por representarem, respectivamente, o principal marco normativo brasileiro sobre protecao
de dados pessoais € um caso paradigmatico envolvendo a atuacdo das plataformas digitais e os li-
mites entre liberdade de expressdo, desinformacao e regulacdo do ambiente digital. Além disso, os
casos relacionados as revelagoes de Edward Snowden e seus reflexos no Brasil foram utilizados como
exemplos ilustrativos por evidenciarem, de forma concreta, as praticas de vigilancia em massa e seus

impactos sobre a privacidade, a soberania e os direitos fundamentais.
2 ALGORITMOS E A ERA DOS ALGORITARISMOS

Como dito, a sociedade em rede também denominada como sociedade informacional ou até
mesmo como sociedade digital, visto que o ambiente virtual se mescla de forma cada vez mais fre-
quente a realidade fisica cotidiana das pessoas, depende das TICs e da internet para funcionar pro-

priamente e, por consequéncia, neste interim, milhdes de informacodes sdo dispersas pela imensidade
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de dados dentro da realidade virtual e a forma de obter e organizar tais dados se da por intermédio
dos ja suscitados algoritmos.

As pessoas tornam-se cada vez mais “digitais”, enquanto os limites entre os mundos on-/i-
ne e off-line se tornam progressivamente mais t€nues, uma vez que permanecem constantemente
conectadas por meio de dispositivos eletronicos. Nesse contexto, consolida-se a sociedade informa-
cional, marcada pela crescente dependéncia das tecnologias digitais e pela constituicdo do webspa-
ce (Castells, 2015).

A transformagdo da pessoa digital altera significativamente a forma como se compreende
e interpreta a realidade, pois, conforme observa Sabariego (2020, p. 7), “esta circunstancia altera
profundamente todos los canones, ordenes, paradigmas y, por supuesto, las herramientas analiticas
con las que interpretamos y dotamos de forma y sentido a nuestra experiencia del mundo y nuestras
relaciones con éste”.

As tecnologias estdo influenciando a sociedade em rede, modificando-a e transformando-a de
uma sociedade centrada em um ambiente predominantemente fisico para um ambiente cada vez mais
digital. As nuances sdo claras, trazendo novas formas de intera¢do e de producdo de conhecimento,
mas também novas formas de controle (seja ele governamental ou exercido por grandes corporagdes
digitais) e novas dinamicas de preconceito, como a disseminac¢do de discursos de ddio e de noticias
falsas (Castells, 2015).

E dentro disso, os dados e as informagdes angariadas através das TICs por meio do mundo
virtual ensejado pela internet tornam-se elementos centrais para a obtengao de poderes politicos, eco-
ndmicos e sociais, sendo o dominio da informagao diretamente relacionado ao exercicio do poder na
sociedade em rede (Castells, 2015)

O dominio da inteligéncia digital ¢ de suma importancia tanto para Estados quanto para em-
presas conglomeradas das midias e redes sociais. Tais entes utilizam-se dos algoritmos para organizar
e analisar os referidos dados e informacgdes, configurando o atual cenario mundial no que Sabariego
(2020) denomina de “era dos algoritarismos”.

Analisa-se, num primeiro plano, o modo como esse movimento ¢ regido por meio de ferra-
mentas que absorvem dados e informacdes das pessoas e entidades pelo mundo. Tais ferramentas sdo
chamadas de algoritmos e assumem papel de fundamental relevancia nessa nova dinamica de organi-
zacdo informacional possibilitada pelas TICs e pela internet.

Mas o que propriamente seriam algoritmos, como se pode defini-los? De forma mais simples
possivel, o algoritmo ¢ um procedimento para realizacdo de uma tarefa, ele “¢ uma sequéncia logica,
finita e definida de instrugdes que devem ser seguidas para resolver um problema ou executar uma
tarefa” (Pereira, 2009, p. 1).

Qualquer atividade dentro de um computador necessita da utilizacdo de algoritmos para sua

realizagdo, sendo estes a base de seu funcionamento. Os algoritmos, através de instrumentos como a
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criptografia e a compactagdo, possibilitam uma infinidade de construgdes programaveis, como pes-
quisas na internet e a criacao de aplicativos (apps), dentre outras fungdes basicas em qualquer TIC
(tablets, computadores, smartphones, entre os mais comuns ¢ utilizados).

Para melhor elucidagdo sobre a importancia dos algoritmos dentro da sociedade informacional

da poés-modernidade e como eles funcionam, dispde-se da seguinte explicagao:

Algoritmos estdo em todas as partes quando falamos de computadores e tecnologia, mas o
termo ¢ bastante associado e aparece com frequéncia quando o assunto ¢ a Internet. Existe o
algoritmo de buscas do Google, o algoritmo da timeline do Facebook, algoritmo do Spotify
que combina as musicas e artistas que vocé ouve para sugerir novas faixas desconhecidas e
assim por diante. [...] O famoso “algoritmo do Google” ¢ uma ferramenta de buscas que vas-
culha a Internet atras de resultados que atendam os parametros de uma busca. [...] No caso do
Facebook, ha um algoritmo por tras da organizagao, relevancia e frequéncia de contetidos que
aparecem na sua timeline. Chamado de “EdgeRank” pelo Facebook, o algoritmo decide o que
vocé visualiza na sua pagina a partir de uma série de fatores [...] (Garret, 2020, p. 1).

Verifica-se, assim, a importancia de tais ferramentas para a utilizagao de aparelhos eletronicos
e como podem se tornar meios para direcionamento informacional, obtencao de dados e impactos
a privacidade dos usuarios da internet. Através dos algoritmos, grandes empresas e entes estatais
ampliam significativamente sua capacidade de processamento e andlise de dados em larga escala,
potencializando mecanismos de monitoramento e influéncia comportamental.

Essa dindmica aproxima-se do conceito de capitalismo de vigilancia (surveillance capitalism),
desenvolvido por Shoshana Zuboft (2019), segundo o qual a coleta e o processamento de dados pes-
soais constituem a base de um modelo econdmico voltado a previsao e ao direcionamento de compor-
tamentos. Nesse contexto, os algoritmos ampliam a capacidade das grandes plataformas digitais de
influenciar contetdos, consumo e relagdes de poder no ambiente virtual.

Estas transformacdes e reconfiguragdes do mundo, propiciadas pela vivéncia entre ambientes
fisicos e realidade virtual das TICs no ciberespaco, ocasionam o que se denomina era dos algoritaris-
mos, marcada por novas dinamicas de exposi¢ao informacional e pela ampliacao das possibilidades
de acesso a dados por parte de entes estatais e corporativos.

Mas como se pode conceituar o termo algoritarismo? Segundo Augusto Jobim do Amaral
(2020, p. 11), algoritarismos trata de

[...] um conjunto multidimensionnal de praticas politicas reatualizaveis por diversos agen-
ciamentos, praticas estas dispostas tecnologicamente a sequestrar o ritmo vital que faz
vibrar qualquer sentido, ou seja, modos de um dispositivo “dado” a informar, planificar

fungdes repetiveis e a conformar futuros provaveis sob logicas de dor padronizadamente
aprofundadas.

Trata-se, portanto, de uma nova forma de organiza¢do e media¢do do poder informacional,

nao necessariamente vinculada a uma forma especifica de governo, mas relacionada ao controle e a
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gestdo de fluxos de informacao por meio da internet, especialmente em redes sociais. Pode-se exem-
plificar por meio de praticas de direcionamento de contetidos ou limita¢do de acesso informacional
em determinadas plataformas digitais.

A era dos algoritarismos suscita uma redefini¢do das dindmicas de poder e novas formas de vi-
gilancia, ndo apenas estatais, mas também exercidas por empresas de tecnologia que operam grandes
plataformas digitais. Observa-se que os algoritmos passam a influenciar significativamente dindmicas
sociais, econdmicas e politicas.

Nesse aspecto, parte da literatura identifica um cenario de passividade informacional, no qual
usudrios tendem a consumir conteudos previamente selecionados por sistemas automatizados. Neste
sentido, Dunker (2020, p. 128) denomina essa configura¢do de “narcisismo digital”, na qual os al-
goritmos antecipam preferéncias e organizam experiéncias digitais, configurando um novo modelo
economico baseado em dados e plataformas, em um contexto de abundancia informacional que nem
sempre ¢ acompanhado por capacidade critica de filtragem.

Assim, dados e algoritmos sdo pecas centrais na engrenagem de funcionamento da sociedade
em rede contemporanea. Para evitar cendrios de excessiva concentragdo tecnocratica de poder, torna-

-se necessario compreender e utilizar as tecnologias em favor da ampliagdo de direitos e da partici-
pacdo democratica, por meio de instrumentos da tecnopolitica, como se vera a seguir, considerando

os impactos sociais, politicos, econdmicos e culturais desta nova configuragao digital (Dunker, 2020).
3 AS TECNOPOLITICAS VERSUS O ALGORITARISMO

A internet permanece como um ambiente propicio para formas inovadoras de participagdo po-
litica e de difusdo de ideias relacionadas a democracia, a protecao das liberdades individuais e aos di-
reitos humanos. Uma das perspectivas de reconfiguragao dessas dinamicas se da por intermédio das
chamadas tecnopoliticas, compreendidas como modos de, através do mundo digital, ensejar novas
configuragdes de organizagdo politico-social e participag¢do cidada (Lama; Sanchés-Laulhé, 2020).

As tecnopoliticas podem se manifestar tanto como movimentos sociais organizados por
meios digitais quanto como praticas que utilizam plataformas e midias sociais como instrumentos
de mobilizacdo politica e organizacao coletiva. Elas também se valem dos algoritmos; entretanto,
nessa configuragdo, a articulacdo entre tecnologia, poder e politica pode voltar-se para iniciativas
de cunho social, e ndo exclusivamente para fins econdmicos ou estratégicos de poder (Lama; San-
chés-Laulhé, 2020).

Um exemplo frequentemente mencionado na literatura é a chamada Primavera Arabe (2010-
2012), série de mobilizagdes sociais em paises do Levante e do Magreb, bem como em outras na-
¢Oes arabes, organizadas em parte por meio de redes sociais digitais, com participacao significativa

de jovens.
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Dessa forma, observa-se que as tecnologias digitais e algoritmicas assumem papel central na
administracdo e organizacdo da sociedade informacional contemporanea, ensejando elevada com-
plexidade nas relagdes de poder. O algoritarismo pode ser compreendido como uma das dimensdes
criticas dessas tecnologias; contudo, elas também podem ser mobilizadas em favor de praticas demo-
craticas e de ampliag¢do da participagao social.

Antoni Gutiérrez-Rubi (2020) conceitua a tecnopolitica como modelo tatico e estratégico de
utilizagdo de instrumentos digitais articulados a agdes coletivas, por meio da comunicagdo instan-
tanea propiciada pelas TICs, possibilitando processos de renovagao politica vinculados a ampliagdao
da participagdo cidada. Verifica-se, assim, que a tecnopolitica pode facilitar conexdes diretas entre
atores politicos e sociedade, promovendo novas formas de interagdo comunicacional.

Desta feita, a tecnopolitica pode ser caracterizada como mecanismo de inovagao nas praticas
politicas contemporaneas, pois, conforme afirma o autor, “la tecnopolitica empodera a los ciudada-
nos y abre nuevas posibilidades para la comunicacion politica. Son tecnologias civicas, sociales y
politicas que, usadas de una forma responsable, serdan capaces de aumentar la calidad de nuestras
democracias” (Gutierrez-Rubi, 2020, p. 106).

Frisa-se que as relagdes de poder sdo profundamente influenciadas pelas tecnologias digitais,
podendo-se ampliar o conceito de tecnopolitica para abarcar sistemas sociotécnicos, definidos por
Lama e Sanchés-Laulhé (2020) como estruturas formadas por processos operacionais e softwares
geridos por e para pessoas, capazes de gerar impactos sociais relevantes.

Nessa perspectiva, as tecnopoliticas podem moldar relagcdes de poder sob novas formas de
interagdo, desenvolvendo condutas inovadoras em politicas ambientais, sociais e outras esferas pu-
blicas. Em um contexto de expansdo das dindmicas algoritmicas, politicas criticas e ativas no campo
tecnoldgico tornam-se relevantes para equilibrar processos de centralizagao de poder observados em
determinados contextos estatais e corporativos (Lama; Sanchés-Laulhé, 2020).

A tecnopolitica pode, assim, contribuir para a renovagdo de praticas politicas tradicionais
e para a constru¢do de mecanismos de contraposicdo aos efeitos concentradores do algoritarismo.
Isso pode ocorrer por meio de formas distribuidas e continuas de participacdo politica e de comuni-
cacdo personalizada (Gutierrez-Rubi, 2020).

Com a ampliacdo do acesso a informagdo emergem cidaddos com maior capacidade de or-
ganizagdo e participagdo politica por meio das TICs - os chamados smart citizens - que podem in-
fluenciar agendas publicas e ampliar mecanismos de fiscalizagdo social. Por meio dessas ferramentas,
amplia-se a possibilidade de acompanhamento e cobranca da atuagdo de representantes politicos e de
empresas (Gutierrez-Rubi, 2020).

As ferramentas digitais possibilitam, assim, formas continuas de monitoramento civico, nao

restritas ao periodo eleitoral. A grande quantidade de informagdes disponiveis no ambiente virtual
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permite que praticas tecnopoliticas identifiquem demandas e criticas da sociedade em rede, contri-
buindo para a adaptacao das formas de fazer politica as dindmicas de comunica¢do instantanea.

As midias sociais também alteraram a comunicacao politica, reduzindo intermediarios tra-
dicionais, como a televisdo, e permitindo contato direto entre representantes e eleitores, como se
observa em experiéncias recentes em diversos paises. Assim, as tecnopoliticas podem funcionar
como mecanismos de contraposi¢do aos riscos associados a concentracao de poder informacional
e econdmico em plataformas digitais, dialogando com a preservag¢ao de valores democraticos e
direitos fundamentais.

Nao obstante, observa-se a expansdo de politicas de vigilancia por parte de Estados e em-
presas de tecnologia, o que conduz a andlise do conceito de surveillance e de seus impactos sobre a

democracia e as liberdades individuais, tema abordado na proxima secao.

4 SURVEILLANCE: O CONTROLE DA INTERNET POR GOVERNOS E EMPRESAS
DE TECNOLOGIA

4.1 CONCEITO, PERIGOS E NECESSIDADES

A vigilancia eletronica, também conhecida como surveillance, constitui tema central para a
compreensdo das dinamicas de poder exercidas por meio de algoritmos e dos mecanismos de controle
viabilizados por ferramentas digitais. As tecnologias de informag¢do configuram, na contemporanei-
dade, meios predominantes de comunicacao, trabalho, produ¢do de conhecimento e lazer.

A vigilancia eletronica pode ser empregada tanto por entes estatais quanto por empresas de tecno-
logia, relacionando-se a objetivos politicos, estratégicos ou econdmicos, com possiveis impactos sobre a
privacidade e a liberdade de expressao no ciberespaco. A propria vigilancia decorre dos avangos das TICs

e das ferramentas digitais, cada vez mais complexas e abrangentes. Nesse sentido, expde-se que

A tecnologia sempre apresentou aspectos positivos e negativos para os individuos. Para
cada avanco tecnologico, para cada novo equipamento, dispositivo ou fungdo inventada ou
inovada, existem os pros ¢ os contras. Contudo, a tecnologia em si ndo é, via de regra, a
verdadeira vild, mas sim a forma como as pessoas, as empresas ou 0s governos a empregam
diariamente. E possivel dizer que, atualmente, vive-se numa sociedade da surveillance, ou
vigilancia eletronica ¢ em massa global. Essa vigilancia possui inlimeros efeitos e conse-
quéncias importantes [...] (Favera, 2018, p. 17).

Assim sendo, ndo se pode atribuir exclusivamente aos avangos tecnoldgicos a critica ao uso
cada vez mais frequente de politicas de controle das redes, ainda que tais politicas possam atender a
interesses controversos e impactar a nocao de liberdade em ambientes virtuais. O uso das tecnologias
apresenta carater dual, possibilitando realizagdes significativas para a humanidade, mas também apli-

cagOes potencialmente danosas.
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Adentrando-se especificamente no conceito de surveillance, campre destacar que ele ndo se
restringe a mera traducdo de vigilancia ou espionagem. A surveillance envolve processos de coleta,
sistematizagdo e analise de dados (Big Data), informagdes e comportamentos no ciberespaco, por
meio de ferramentas digitais e algoritmos. Trata-se de pratica que se intensificou nos tltimos anos, es-
pecialmente com a expansao das redes sociais e do uso massivo de plataformas digitais (Favera, 2018).

Pode-se compreender como surveillance a vigilancia eletronica exercida por entes que bus-
cam obter, organizar e gerir informacdes de usuarios da internet. Essa vigilancia pode ocorrer tanto
por parte de entes estatais quanto de empresas que operam grandes plataformas digitais, por meio de
sistemas algoritmicos de coleta e processamento de dados. Para melhor compreensdo, Menezes Neto

(2014, p. 7) define a surveillance como

[...] a atencdo concentrada, sistematizada e rotineira aos dados pessoais cujo objetivo ¢ in-
fluenciar, gerenciar, proteger ou dirigir. Concentrada, pois seus alvos finais sdo, via de regra,
os individuos. Sistematizada, uma vez que essa atengdo ndo ¢ aleatdria ou ocasional: é
deliberada e depende de determinados protocolos e técnicas. Rotineira, porque “normati-
zada”, ou seja, compreendida como parte inescapavel do cotidiano em todas as sociedades
atuais, uma vez que dependem da associagdo crescente entre a tecnologia da informagao ¢
a administracao burocratica.

Disso depreende-se que a surveillance abrange multiplas dimensdes, como monitoramento
digital, coleta sistematica de informacgdes e gestao de fluxos informacionais por meio de algoritmos.

Analisa-se que a vigilancia eletronica, por si sO, ndo configura necessariamente violagao a
direitos fundamentais ou ao direito a privacidade. Em determinados contextos, pode inclusive cons-
tituir instrumento de protecao de direitos, como honra e intimidade, especialmente quando orientada
a contencdo de ilicitos digitais, como discursos de ddio, disseminagdo de desinformagdo ou outras
praticas lesivas (Favera, 2018).

No contexto brasileiro, observa-se que a vigilancia eletronica ¢ objeto de regulamentagdo
juridica, sendo justificada, em certos casos, como mecanismo de enfrentamento a ilicitos praticados
no ambiente digital. O espago virtual, antes caracterizado por menor regulacao normativa, passou a
ser progressivamente integrado a estruturas formais de controle juridico, diante de condutas como
racismo, terrorismo ¢ desinformacao, entre outras.

A questao central reside em estabelecer limites normativos e institucionais para que a surveil-
lance ndo ultrapasse parametros constitucionais, especialmente no que concerne a preservagdo do
Estado Democratico de Direito e dos direitos fundamentais, notadamente a privacidade e a liberdade

de expressao no ambiente digital.
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4.2 O CASO SNOWDEN: CONTROLE ESTATAL E A SURVEILLANCE COMO PURA
ESPIONAGEM

A surveillance, quando desvinculada de pardmetros legais e institucionais, pode suscitar de-
bates relevantes acerca de seus impactos sobre regimes democraticos e sobre a protecao de direitos
fundamentais. Nesse contexto, um dos marcos centrais nos estudos contemporaneos sobre vigilancia
eletronica € o denominado Caso Snowden (Greenwald, 2014).

O episddio revelou a existéncia de programas de monitoramento conduzidos pela Agéncia
de Seguranga Nacional (NSA) dos Estados Unidos, envolvendo a coleta e o processamento em larga
escala de dados e comunicagdes de cidadaos norte-americanos e estrangeiros, inclusive autoridades e
instituicdes de outros paises, como o Brasil (Menezes Neto, 2016).

O Caso Snowden refere-se a divulgagao, por Edward Snowden, entdo funcionario da NSA
na area de tecnologia da informagdo, de documentos que detalhavam programas de vigilancia digi-
tal implementados pelo governo norte-americano. Tais programas integravam uma estrutura ampla
de monitoramento de comunicacdes eletronicas em ambito global. A justificativa apresentada pelo
governo dos Estados Unidos para tais praticas esteve associada a politica de combate ao terrorismo,
especialmente no contexto da denominada “Guerra ao Terror”, intensificada apos os atentados de
11 de setembro de 2001 (Greenwald, 2014).

O episddio gerou questionamentos juridicos e politicos acerca da compatibilidade dessas pra-
ticas com normas constitucionais € com compromissos internacionais relacionados a prote¢dao da
privacidade e das liberdades civis. A expansdo de legislagdes antiterrorismo, aprovadas pelo Con-
gresso norte-americano, ampliou as possibilidades de atuacgdo estatal no campo da inteligéncia e da
segurang¢a nacional, suscitando debates sobre o equilibrio entre seguranga e direitos fundamentais
(Greenwald, 2014).

Nesse cenario, a surveillance estatal passou a ser objeto de intensos debates académicos e ins-
titucionais, especialmente quanto a preservacao da privacidade, da intimidade e da liberdade indivi-
dual em sociedades altamente digitalizadas. A divulgacdo dos programas de monitoramento colocou
em evidéncia a tensdo permanente entre seguranga nacional e prote¢ao de direitos humanos.

Apo6s a divulgagao dos documentos, Snowden deixou os Estados Unidos e recebeu asilo na
Federagdo Russa, circunstancia que também gerou repercussdes geopoliticas e debates acerca da
legitimidade de sua conduta. Parte da opinido publica e da literatura o considera um denunciante
(whistleblower) que contribuiu para o debate global sobre vigilancia; outros o classificam como res-
ponsavel por violagcdo de deveres funcionais e de seguranca nacional (Greenwald, 2014).

Independentemente das avaliagcdes normativas sobre sua atuacdo, o Caso Snowden consoli-
dou-se como referéncia fundamental para a analise dos limites da surveillance estatal e para a refle-

xa0 sobre mecanismos de controle democratico das atividades de inteligéncia.
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4.3 A VIGILANCIA DA REDE NO BRASIL

No Brasil, o debate sobre vigilancia e moderagdo de contetidos na internet, especialmente nas
redes sociais mais utilizadas pela populacdo, também ganhou relevo institucional, com protagonismo
do Poder Judiciario.

Embora existam diplomas normativos que tratam do ambiente digital, como o Marco Civil da
Internet (Lei n° 12.965/2014), a Lei Geral de Prote¢ao de Dados (Lei n° 13.709/2018) e a Lei de Acesso
a Informagao, a regulacdo da vigilancia e da responsabilidade por contetidos online permanece objeto
de desenvolvimento jurisprudencial. Em tese, mecanismos de monitoramento e responsabilizagdao
destinam-se a coibir discursos de 6dio, racismo e outras praticas ilicitas, além de prever consequén-
cias nas esferas civil e penal.

Observa-se, contudo, a crescente atuagao do Poder Judiciario brasileiro na determinacao de
remocao de contetidos e na definicdo de pardmetros para circulacao de informagdes na internet, fre-
quentemente sob a justificativa de enfrentamento a desinformacao e a discursos ilicitos. Tal atuagdo
tem suscitado debates académicos e institucionais acerca dos limites entre protecao da ordem demo-
cratica e preservagao da liberdade de expressao.

A Constituicao Federal de 1988 consagra a liberdade de expressao como direito fundamental,
estabelecendo, ao mesmo tempo, a necessidade de compatibilizacdo com outros direitos igualmente
protegidos, como honra, dignidade, intimidade e privacidade. Nesse contexto, a atuagao jurisdicional
busca equilibrar tais valores constitucionais, delimitando quando o exercicio da liberdade de expres-
sdo ultrapassa parametros legais.

Parte da doutrina aponta possiveis tensdes interpretativas na aplicacdo dessas normas, es-
pecialmente quanto aos critérios para remog¢ao de contetidos e a definicdo do que configura desin-
formagdo ou discurso ilicito. A depender da interpretacdo adotada, usuérios podem ter contetidos
removidos ou sinalizados por decisdo judicial ou por aplicagdo de politicas das proprias plataformas.
Por outro lado, tais medidas também sdo justificadas como instrumentos de enfrentamento a praticas
discriminatorias e a disseminacao de conteudos ilicitos.

Além do ambito estatal, empresas que operam grandes plataformas digitais adotam politicas
proprias de moderacdo de contetido, independentemente de determinagao judicial especifica, o que
também se relaciona a praticas de monitoramento e organizacao algoritmica de informagdes.

Nesse cendrio, a vigilancia eletronica assume dimensdo transnacional, considerando que a
sociedade em rede opera em escala global e que plataformas digitais exercem influéncia significativa
na circulacdo de informacdes e conteudos. Tal dindmica relaciona-se ao ja comentado conceito de ca-
pitalismo de vigilancia, segundo o qual dados pessoais sdo sistematicamente coletados, processados e

convertidos em ativos econdmicos voltados a previsao e a influéncia sobre o comportamento humano
(Zuboft, 2019).
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4.4 DEMOCRACIA, SURVEILLANCE E DIREITOS HUMANOS

A liberdade de expressao constitui elemento central das democracias contemporaneas, sendo
tradicionalmente associada a ideia de governo do povo e a participagdo politica plural. No ambito
dos direitos humanos, ¢ amplamente reconhecida como um dos pilares estruturantes das ordens de-
mocraticas, embora nao possua carater absoluto. Seu exercicio encontra limites quando colide com
outros direitos fundamentais igualmente protegidos, como honra, dignidade, intimidade e seguranca,
cabendo ao ordenamento juridico estabelecer critérios para essa compatibilizagao.

Na sociedade em rede, a comunicacao publica ocorre majoritariamente por meio da internet, o
que amplia a relevancia das discussdes sobre vigilancia e regulacao de contetidos digitais. Nesse con-
texto, mecanismos de monitoramento e controle informacional passam a ser utilizados por institui-
¢oes estatais e por plataformas privadas, assumindo diferentes configuragdes. A vigilancia eletronica
pode ser analisada tanto sob a perspectiva de protecdo de direitos, como no enfrentamento a discursos
ilicitos, quanto sob a otica de possiveis restrigoes indevidas a liberdade de expressao, dependendo dos

parametros normativos adotados.
5 CONSIDERACOES FINAIS

Objetivou-se neste trabalho investigar aspectos relacionados a nova configuracdo informacio-
nal que transforma a sociedade contemporanea em uma sociedade profundamente digital e tecnologi-
ca, marcada por beneficios e desafios decorrentes da expansao das TICs e da internet.

Os algoritmos foram analisados como instrumentos centrais na organiza¢ao, processamento
e circulagdo de dados no ambiente virtual, desempenhando papel relevante nas dinamicas de poder
da sociedade em rede. Nesse contexto, examinou-se a denominada era dos algoritarismos, bem como
suas implicacdes para as estruturas democraticas e para a prote¢ao de direitos fundamentais.

Também se destacou o papel das tecnopoliticas e da participacao cidada, inclusive por meio
dos chamados smart citizens, como possiveis mecanismos de ampliagdo do controle democratico e de
reequilibrio das relagdes entre Estado, mercado e sociedade no ambiente digital.

A analise da surveillance evidenciou a complexidade do tema, especialmente diante das ten-
sOes entre seguranca, governanca digital e preservagdo de direitos como privacidade e liberdade de
expressao. O Caso Snowden e os debates institucionais no Brasil demonstram que a vigilancia eletr6-
nica constitui fendmeno global que exige constante reflexdo normativa e institucional.

Os casos analisados permitem concluir que a crescente utilizagdo de mecanismos de vigilan-
cia e de processamento algoritmico de dados pode representar desafios relevantes as democracias

contemporaneas e a protecao de direitos fundamentais, reforcando a hipotese inicialmente formulada,
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sem afastar a necessidade de continuo aprimoramento dos mecanismos institucionais de controle e
de responsabilizacao.

Conclui-se que a sociedade informacional apresenta desafios significativos quanto a delimi-
tacdo de limites para o exercicio do poder algoritmico, mas também oferece instrumentos para for-
talecimento da participagdo democratica e da protecao de direitos fundamentais. O equilibrio entre
inovagdo tecnologica, regulacdo juridica e preservacgao das liberdades individuais se configura como

elemento central para o desenvolvimento sustentavel das democracias na era digital.
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